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 دارد؟  یو چه کاربرد ستیچ  کیکروتی م روالی فا

توان شبکه خود را در  اید که چطور می فایروال میکروتیک چیست و چه کاربردی دارد؟ ، آیا تا به حال فکر کرده 
تر  روز پیچیده برابر تهدیدات سایبری محافظت کرد؟ در دنیای امروزی که حملات هکری و تهدیدات سایبری روزبه 

وکار  شوند، امنیت شبکه دیگر یک گزینه نیست، بلکه یک ضرورت است. اگر شما یک مدیر شبکه، صاحب کسب می 
 .ای داشته باشید یا حتی یک کاربر خانگی باشید، باید به این موضوع توجه ویژه 

بان عمل  ها همانند یک دروازه یکی از بهترین راهکارهای افزایش امنیت شبکه، استفاده از فایروال است. فایروال 
کنند. اما  های شبکه را کنترل کرده و از ورود ترافیک مخرب جلوگیری می ها و خروجی کنند که تمامی ورودی می 

فرد،  های منحصربه به دلیل ویژگی   فایروال میکروتیک  هایی که امروزه در بازار وجود دارند،در بین انواع فایروال
 .صرفه، طرفداران زیادی پیدا کرده استبه امکانات پیشرفته و قیمت مقرون 

دهد که به صورت دقیق بر روی  تنها یک ابزار محافظتی است، بلکه به شما این امکان را می فایروال میکروتیک نه 
های غیرمجاز را مسدود کنید و حتی سرعت و پهنای باند را  ترافیک شبکه خود نظارت داشته باشید، دسترسی 

ای امن، پایدار و بهینه داشت که در  توان شبکه برای کاربران مختلف مدیریت کنید. با استفاده از این فایروال، می 
 .مقاوم باشد  های اینترنتی و ویروس  DDoS  ،Brute-force برابر حملات مختلف مانند 

فایروال میکروتیک چیست، چه کاربردهایی دارد، چگونه    در این مقاله، قصد داریم به طور کامل بررسی کنیم که 
اگر شما هم به دنبال راهی برای افزایش امنیت شبکه خود هستید،   .شود و چرا باید از آن استفاده کنیم تنظیم می 

 !این راهنما را از دست ندهید 

 فایروال چیست و چرا به آن نیاز داریم؟ 

 تعریف فایروال

در برابر تهدیدات سایبری عمل    اولین خط دفاعی  یک ابزار امنیتی حیاتی است که به عنوان (Firewall) فایروال
بین    نگهبان دیجیتالی  این سیستم در واقع مانند یک   کند. فایروال میکروتیک چیست و چه کاربردی دارد؟ ،می 

از پیش  شبکه داخلی و دنیای بیرونی )اینترنت( قرار می  بر اساس قوانین  را  گیرد و ترافیک ورودی و خروجی 
کند که چه اطلاعاتی اجازه ورود یا خروج از شبکه  کند. به زبان ساده، فایروال مشخص می شده کنترل می تعیین 

 .را دارند و چه اطلاعاتی باید مسدود شوند 

افزاری  های سخت سازی شود. فایروالپیاده   افزارینرم   و هم به صورت  افزاریسخت   تواند هم به صورتفایروال می 
گیرند. از  شوند و به صورت فیزیکی بین شبکه داخلی و اینترنت قرار می های بزرگ استفاده می معمولًا در سازمان 

توانند ترافیک را به صورت مجازی کنترل  ها نصب شده و می عامل افزاری روی سیستم های نرم طرف دیگر، فایروال
 .کنند 
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 چرا فایروال اهمیت دارد؟ 

در دنیای دیجیتال امروزی، هر لحظه امکان دارد که هکرها، بدافزارها و تهدیدات اینترنتی به شبکه شما نفوذ  
کنند. فایروال با نظارت دائمی بر ترافیک شبکه، از وقوع حملات جلوگیری کرده و امنیت اطلاعات شما را تضمین  

 .کند می 

 های حساس محافظت از داده     
های  کنید، حتماً اطلاعات مهمی مانند رمزهای عبور، داده اگر در سازمان یا حتی در خانه از اینترنت استفاده می 

های متصل به شبکه دارید. فایروال با فیلتر کردن ترافیک مشکوک، از  های شخصی روی دستگاه مالی و فایل 
 .کند سرقت و افشای این اطلاعات جلوگیری می 

 DDoS جلوگیری از حملات سایبری مانند     
نوعی حمله اینترنتی هستند که در آن مهاجمان حجم   DDoS (Distributed Denial of Service) حملات

کنند تا آن را از کار بیندازند. فایروال با شناسایی این نوع  عظیمی از ترافیک را به سمت شبکه یا سرور ارسال می 
 .های شما شودهای مشکوک را مسدود کرده و مانع از قطع شدن سرویس تواند درخواست ترافیک مخرب، می 

 های شرکتی و خانگی افزایش امنیت شبکه     
شود که اطلاعات محرمانه شرکت در امان بماند و  های تجاری، وجود یک فایروال قوی باعث می در محیط 

هایی که مورد تأیید مدیر شبکه هستند، دسترسی داشته باشند. حتی در  ها و سرویس سایت کارکنان تنها به وب 
تواند از دسترسی کودکان به محتوای نامناسب جلوگیری کرده و امنیت  های خانگی، فایروال می شبکه 
 .های هوشمند متصل به شبکه را تأمین کند گجت 

 کنترل دسترسی کاربران به اینترنت     
های خاص را محدود کرد، استفاده از پهنای باند را  سایت دسترسی کاربران به وب  توانبا استفاده از فایروال، می 

ها ها و سازمان و حتی از دسترسی بدافزارها به اینترنت جلوگیری کرد. این قابلیت برای شرکت  مدیریت کرد
وری را افزایش  های اینترنتی کارکنان را بهینه کنند و بهره دهد که فعالیت ها اجازه می بسیار مهم است، زیرا به آن 

 .دهند 

 شناسایی و مسدودسازی بدافزارها     
افزارها( از طریق اینترنت و دانلودهای ناخواسته  ها و جاسوس ها، تروجان امروزه بسیاری از بدافزارها )ویروس 

تواند این تهدیدات  شوند. فایروال میکروتیک چیست و چه کاربردی دارد؟ یک فایروال قوی می وارد سیستم می 
 .را قبل از ورود به شبکه شناسایی کرده و مسدود کند 

 حفظ حریم خصوصی کاربران     
های شخصی شما در معرض جاسوسی اینترنتی قرار بگیرند.  بدون وجود یک فایروال، امکان دارد که داده 

 .کند های غیرمجاز، به حفظ حریم خصوصی کاربران کمک می فایروال با رمزگذاری ترافیک و جلوگیری از ارتباط 

خواهد در برابر تهدیدات سایبری  ای است که می برای هر شبکه   ابزار امنیتی ضروری به طور خلاصه، فایروال یک
ایمن بماند. بدون فایروال، شبکه شما به راحتی در معرض حملات، نفوذ هکرها و نشت اطلاعات حساس قرار  
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فایروال   شوند، استفاده از یک فایروال قوی مانند تر می روز پیچیده گیرد. از آنجایی که تهدیدات اینترنتی روزبه می 
 .ترین اقدامات امنیتی تبدیل شده استبه یکی از مهم   میکروتیک

 میکروتیک چیست؟ 

 آشنایی با شرکت میکروتیک 

تأسیس شد. این   ۱۹۹۶  است که در سال (Latvia) لتونی  یک شرکت فناوری واقع در (MikroTik) میکروتیک
آغاز کرد، اما به مرور زمان با   (دهنده خدمات اینترنتیارائه ) ISP  هایشرکت در ابتدا کار خود را با توسعه سیستم 

تبدیل    پیشروترین برندهای تجهیزات شبکه در دنیا  ای پیشرفته، به یکی ازافزارهای شبکه افزارها و نرم تولید سخت 
 .شد 

است که باعث    ایصرفه در کنار امکانات حرفه به قیمت مقرون   یکی از دلایل محبوبیت بالای محصولات میکروتیک،
ها و حتی کاربران خانگی به سمت استفاده از این تجهیزات روی بیاورند. این شرکت علاوه  ها، سازمان شده شرکت 

دهد که امکانات مدیریت شبکه را بسیار  ای نیز ارائه می افزارهای پیشرفته ، نرم ایهای شبکه روترها و سوییچ   بر
 .کنند تر می ساده 

RouterOS  های آن و قابلیت 

عامل به طور اختصاصی برای  است. این سیستم  RouterOS عامل سیستم   ترین محصولات میکروتیک،یکی از مهم 
ویژگی  و  شده  طراحی  میکروتیک  شبکه   هایروترهای  مدیریت  می   پیشرفته  قرار  کاربران  اختیار  در   .دهد را 

RouterOS  می نظیر مسیریابی،  را  امکاناتی  که  گرفت  نظر  در  میکروتیک  تجهیزات  متفکر  مغز  عنوان  به  توان 
 قیمت روتر میکروتیک  دهد.شما میتوانید با بهترین، مدیریت پهنای باند و بسیاری دیگر را ارائه می VPNفایروال،  

 .را از اوج گستران خریداری کنید 

 (Bandwidth Management) مدیریت پهنای باند     
بندی ترافیک  ایجاد کرد، اولویت  هایی برای سرعت اینترنت کاربرانمحدودیت  توانمی  RouterOS  با استفاده از

جلوگیری کرد. این قابلیت   هامصرف بیش از حد پهنای باند توسط برخی دستگاه   شبکه را مشخص نمود و از
 .هایی که چندین کاربر متصل به اینترنت دارند، بسیار کاربردی استها و سازمان برای شرکت 

 (Advanced Routing) مسیریابی پیشرفته     
است.فایروال  (Routing) های پیشرفته در مسیریابیقابلیت  ،RouterOS فردبه های منحصر یکی از ویژگی 

،  OSPF مانند  های مسیریابی مختلف پروتکل  عامل ازاین سیستم   میکروتیک چیست و چه کاربردی دارد؟ ،
BGP و RIP  ای بسیار ضروری هستند های گسترده و حرفه اندازی شبکه کند که برای راه پشتیبانی می. 

 (Powerful Firewall) فایروال قدرتمند     
است. این فایروال به شما امکان   یک فایروال داخلی بسیار قوی  ، وجودRouterOS ترین مزایاییکی از مهم 

های مخرب را مسدود نمایید و از نفوذ هکرها و بدافزارها  های شبکه را کنترل کنید، ترافیک دسترسی  دهد تامی 
 .جلوگیری کنید 
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    VPN و امنیت شبکه (VPN & Network Security) 
های امن بین چندین  را برای ارتباط  (شبکه خصوصی مجازی) VPN اتصالات  توان، می RouterOS  با استفاده از

های امن  رمزنگاری ترافیک، ایجاد تونل   هایی مانند عامل دارای ویژگی اندازی کرد. همچنین این سیستم شبکه راه 
 .کند تا ارتباطات امن و بدون نفوذ داشته باشند است که به کاربران کمک می  و جلوگیری از حملات سایبری 

 های امروزی است؟ آل برای شبکه ای ایده چرا میکروتیک گزینه 

، محصولات  (Juniper) جونیپر  و  (Cisco) سیسکو  در مقایسه با برندهای دیگر مانند  :صرفه بودنبه مقرون  ✔
ها و حتی کاربران خانگی از  تری دارند و همین موضوع باعث شده که بسیاری از شرکت میکروتیک قیمت پایین 

 .آن استفاده کنند 

دهند ارائه می   قیمت امکاناتی در حد تجهیزات گران   با وجود قیمت مناسب، روترهای میکروتیک :کارایی بالا ✔
 .های کوچک و بزرگ مناسب استکه برای شبکه 

توانند تنظیمات روترهای میکروتیک را به راحتی و  ، کاربران می WinBox افزارنرم  به لطف :سادگی در مدیریت ✔
 .بدون نیاز به دانش فنی پیچیده انجام دهند 

راه   از  :های پیشرفتهقابلیت  ✔ و  باند  تا مدیریت پهنای  گرفته  ، میکروتیک تمامی  VPN اندازی فایروال داخلی 
 .کند امکانات لازم برای داشتن یک شبکه امن و پایدار را فراهم می 

به ویژگی  بهترین گزینه   میکروتیک   های ذکر شده،با توجه  از  های کوچک و بزرگ  اندازی شبکه ها برای راه یکی 
را به خوبی    ای خانگیها و حتی کاربران حرفه ها، سازمان ها، شرکت ISP  تواند نیازهای شود و می محسوب می 

 .برآورده کند 

 فایروال میکروتیک چیست؟ 

 تعریف فایروال میکروتیک 

طراحی    مدیریت و تأمین امنیت شبکه  است که برای RouterOS  هایترین قابلیت یکی از مهم  فایروال میکروتیک
دسترسی    را فیلتر کنند، (Packets) های اطلاعاتی بسته   دهد تاشده است. این فایروال به مدیران شبکه اجازه می 

 .سازی نمایند و حتی ترافیک شبکه را بهینه   کاربران را کنترل نمایند، از حملات سایبری جلوگیری کنند 

های اطلاعاتی اجازه  کدام بسته   توان قوانینی تعریف کرد که مشخص کنند ، می فایروال میکروتیک  با استفاده از
این موضوع به شدت در جلوگیری از حملات   .ها باید مسدود شوند ورود یا خروج از شبکه را دارند و کدام بسته 

 .موثر است  ، و بدافزارهاBrute-force ،DDoS سایبری، مانند 

 های فایروال میکروتیک ویژگی 

 تنظیم قوانین پیشرفته برای ترافیک شبکه     
های  ، پورت IP هایآدرس  برای فیلتر کردن  قوانین امنیتی پیچیده توان، می فایروال میکروتیک با استفاده از
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دهد تا سطح کنترل بالایی بر روی  تنظیم کرد. این موضوع به مدیران شبکه اجازه می  هاشبکه و نوع پروتکل 
 .های ورودی و خروجی داشته باشند داده

 (Whitelist) و لیست سفید  (Blacklist) امکان ایجاد لیست سیاه     
به   (Whitelist) یا اجازه دسترسی (Blacklist) امکان مسدودسازی های مهم این فایروال،یکی از ویژگی 

های مشکوک را در لیست سیاه قرار داد تا هیچ ارتباطی با  IP تواناست. برای مثال، می  های خاصآدرس 
 .شبکه برقرار نکنند 

 داخلی  IP سازیبرای مخفی  NAT پشتیبانی از    
Network Address Translation (NAT)  های کلیدی فایروال میکروتیک است کهیکی از قابلیت  IP  های

های  هایی که از آدرس این قابلیت، به ویژه برای شبکه  .دهد داخلی را مخفی کرده و امنیت شبکه را افزایش می 
 .کنند، بسیار مفید استخصوصی استفاده می 

 DoS و Brute-force جلوگیری از حملات    
ها را  را شناسایی کرده و آن  (Brute-force) های مکرر برای ورود غیرمجازتلاش  تواند فایروال میکروتیک می 

  ، از حملات های ورودی در یک بازه زمانیمحدودسازی تعداد درخواست  مسدود کند. همچنین، این فایروال با 
DoS (Denial of Service)  کند جلوگیری می. 

 نحوه کار فایروال میکروتیک 

 عملکرد کلی 

شده ها مطابق قوانین تعریف کند که آیا آن های اطلاعاتی را اسکن کرده و بررسی می همه بسته   فایروال میکروتیک
کند، در غیر این صورت، مسدود یا  ای مطابق قوانین فایروال باشد، اجازه عبور پیدا می اگر بسته  .هستند یا خیر

 .شودتغییر مسیر داده می 

 در فایروال میکروتیک  Chain مفهوم 

شوند که هرکدام مسئول مدیریت یک  اصلی تقسیم می  (Chain) زنجیره  در فایروال میکروتیک، قوانین به سه
 :بخش خاص از ترافیک شبکه هستند 

Input ها و دستورات  های ورود به روتر، پینگ شود. این شامل تلاش وارد می   خود روتر   کنترل تمام ترافیکی که به
 .مدیریتی است

Forward شوند جا می هایی که بین دو شبکه داخلی جابه ، مثلًا داده کند ترافیکی که از طریق روتر عبور می   مدیریت. 

Output هایشود، مانند درخواست خارج می   خود روتر  تنظیم ترافیکی که از DNS  عاملهای سیستم روزرسانی و به. 

 چرا فایروال میکروتیک بهترین انتخاب برای امنیت شبکه است؟

 پذیری در مدیریت قوانین شبکه قدرت بالا و انعطاف ✔
 گیت های سیسکو و فورتی قیمت مناسب در مقایسه با فایروال ✔
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 هاسازی بالا برای انواع شبکه امکان شخصی  ✔
 پشتیبانی از ابزارهای نظارت و تحلیل ترافیک شبکه  ✔

است    ای خانگیها و حتی کاربران حرفه ها، سازمان شرکت   آل برای یک گزینه ایده   فایروال میکروتیک  به طور کلی،
 .کنترل کاملی بر امنیت شبکه خود داشته باشند و از تهدیدات سایبری در امان بمانند  خواهند که می 

 چگونه فایروال میکروتیک را تنظیم کنیم؟ 

 RouterOS ورود به محیط : ۱مرحله 

 .شوید  RouterOS برای تنظیم فایروال، ابتدا وارد محیط مدیریتی

 تعریف قوانین فایروال: ۲مرحله 

 :یا ترمینال، از این دستورات استفاده کنید  WinBox برای اضافه کردن یک قانون جدید از طریق

/ip firewall filter add chain=input action=drop protocol=tcp dst-port=23 

 .کند را مسدود می  (Telnet) ۲۳این قانون، تمامی ترافیک روی پورت 

 NAT سازیفعال :  ۳مرحله 

 :داخلی شبکه از دستور زیر استفاده کنید  IP برای مخفی کردن 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 کاربردهای فایروال میکروتیک 

تواند  وکارها، حفظ امنیت اطلاعات حیاتی است. فایروال میکروتیک می در کسب :های شرکتیمحافظت از شبکه  .۱
 .های غیرمجاز را محدود کرده و تهدیدات را شناسایی کند دسترسی 

توان ترافیک برخی کاربران را محدود کرد و اولویت  های فایروال، می با استفاده از قابلیت :مدیریت پهنای باند  .۲
 .های مهم دادبیشتری به سرویس 

و اسپم   Brute-force  ،DoS توان از حملاتی مانند با تنظیم قوانین مناسب، می :جلوگیری از حملات سایبری .۳
 .جلوگیری کرد

 .های خاص را محدود کنند سایت توانند دسترسی به وب مدیران شبکه می :فیلتر کردن محتوای اینترنتی .۴

 مزایای استفاده از فایروال میکروتیک 

 امکان فیلتر کردن ترافیک مشکوک  :امنیت بالا     
 قابلیت تنظیم قوانین متنوع  :پذیریانعطاف      
 های امن برای ارتباط بین دفاتر مختلف ایجاد تونل  :VPN پشتیبانی از     
 و ترمینال  WinBox امکان تنظیمات از طریق  :مدیریت ساده     
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 نکات مهم هنگام پیکربندی فایروال میکروتیک 

 .های حیاتی خودداری کنید از بلاک کردن سرویس     
 .همیشه قوانین را تست کنید تا باعث قطع دسترسی ناخواسته نشوند      
 .ها استفاده کنید های سیاه و سفید برای کنترل دسترسی از لیست       

 گیری نتیجه 

العاده برای حفظ امنیت شبکه  حل فوق فایروال میکروتیک چیست و چه کاربردی دارد؟ فایروال میکروتیک یک راه 
ای ایمن و توان از حملات سایبری جلوگیری کرد، پهنای باند را مدیریت کرد و شبکه است. با استفاده از آن می 

دهید، حتماً از فایروال میکروتیک استفاده کنید و قوانین آن را  پایدار ایجاد کرد. اگر به امنیت شبکه اهمیت می 
 .متناسب با نیازهای خود تنظیم کنید 

 سوالات متداول

 آیا فایروال میکروتیک برای کاربران خانگی مناسب است؟ .۱
توانند برای افزایش  شود، کاربران خانگی نیز می های شرکتی استفاده می بله، با وجود اینکه بیشتر در شبکه 

 .امنیت از آن بهره ببرند 

 آیا فایروال میکروتیک رایگان است؟  .۲
RouterOS  های آن با امکانات محدود رایگان هستند نیاز به لایسنس دارد، اما برخی نسخه. 

 جلوگیری کرد؟  Brute-force توان از حملاتچگونه می  .۳
 .توان این نوع حملات را شناسایی و مسدود کردبا ایجاد قوانین خاص در فایروال میکروتیک می 

 ها به اینترنت را مسدود کرد؟ توان دسترسی برخی دستگاه آیا می  .۴
 .ها را محدود کردMAC Address ها یاIP توان دسترسی برخیبله، با ایجاد قوانین مناسب می 

 افزاری؟فایروال میکروتیک بهتر است یا فایروال سخت  .۵
تر هستند، اما فایروال  های بزرگ مناسب افزاری برای سازمان های سخت بستگی به نیاز شما دارد. فایروال

 .صرفه استبه ای قدرتمند و مقرون میکروتیک گزینه 
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