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 ک ی کروتی روتر م  یرو  VPN گ ینحوه کانف

هاست. با توجه به افزایش تهدیدات سایبری  های کاربران و شرکت ترین دغدغه امروزه امنیت شبکه یکی از مهم
از داده  از  ها و حفظ حریم خصوصی کاربران اهمیت ویژه و حملات هکرها، حفاظت  ای پیدا کرده است. یکی 

)شبکه خصوصی مجازی( است. این تکنولوژی   VPN راهکارهای پرکاربرد برای افزایش امنیت شبکه، استفاده از
دهد که ارتباطات خود را از طریق یک تونل امن به شبکه داخلی خود برقرار کنید و از این  به شما این امکان را می 

 .های غیرمجاز جلوگیری کنید طریق از دسترسی 

های جغرافیایی و فیلترینگ  خواهید از محدودیت اگر شما هم به دنبال افزایش امنیت شبکه خود هستید یا می 
 VPN  هاست. در این مقاله، قصد داریم به شما آموزش دهیم که چگونه یکیکی از بهترین گزینه  VPNعبور کنید،  

میکروتیک روتر  روی  از  را  استفاده  کنید.  میکروتیک  کانفیگ  این   روتر  زیرا  است  مناسب  بسیار  کار  این  برای 
با قابلیت دستگاه  راحتی امکان ایجاد اتصال های گسترده ها  به  را برای کاربران  ای که دارند،  پایدار  های امن و 

 مانند  VPN های مختلفخود را برای استفاده از پروتکل   روتر میکروتیک  توانید کنند. علاوه بر این، می فراهم می 
PPTP  ،L2TP/IPsec ،OpenVPN و WireGuard  تنظیم کنید. 

کنیم  اگر به فکر خرید روتر میکروتیک برای ایجاد یک شبکه امن در منزل یا محل کار خود هستید، پیشنهاد می 
را دارند. این روترها معمولًا امکانات   VPN هایی باشید که قابلیت پشتیبانی ازکه از همین ابتدا به دنبال مدل

دهند. بنابراین،  را به کاربران ارائه می  VPN ای مانند مدیریت ترافیک، فایروال قدرتمند و امکان کانفیگ پیشرفته 
یکی از بهترین    روتر میکروتیک   ، برقراری اتصال امن به اینترنت یا شبکه داخلی است،خرید روتر  اگر هدف شما از

 .ها خواهد بودانتخاب 

خواهید دسترسی امن به شبکه داخلی خود داشته باشید یا از فیلترینگ عبور کنید، تا انتهای این  پس اگر می 
 .روی روتر میکروتیک را آموزش خواهیم داد VPN مقاله همراه ما باشید. ما به شما گام به گام نحوه کانفیگ 

 و کاربردهای آن  VPN آشنایی با

VPN  چیست و چرا به آن نیاز داریم؟ 

VPN مخفف  Virtual Private Network  است. این تکنولوژی به شما این امکان    شبکه خصوصی مجازی  به معنی
های خصوصی برقرار کنید. به عبارت دیگر، با  ای به اینترنت یا شبکه شدهدهد که اتصال امن و رمزگذاری را می 

های خود را از دید افراد غیرمجاز مخفی کنید و ارتباطات خود را از طریق یک  توانید داده، می VPN استفاده از
ابزاری حیاتی برای حفظ حریم خصوصی و امنیت در دنیای دیجیتال   VPNتونل امن منتقل نمایید. در نتیجه،  

 .است

های جاسوسی بسیار  نیاز داریم؟ در دنیای امروز که تهدیدات سایبری، هکرها، و برنامه  VPN اما چرا به استفاده از
شود. اند، نیاز به حفظ امنیت و محافظت از اطلاعات شخصی و کاری بیشتر از همیشه احساس می زیاد شده 

های جغرافیایی عبور کرده و به محتواهایی که  همچنین، در بسیاری از مواقع ممکن است بخواهید از محدودیت 
 .فقط برای کاربران کشورهای خاص قابل دسترسی است، دسترسی پیدا کنید 

 :توان به موارد زیر اشاره کردمی  VPN از جمله کاربردهای
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محدودیت  .1 و  فیلترینگ  زدن  جغرافیایی دور   های 
 VPN های جغرافیایی دارند. به کمکها در کشورهای مختلف محدودیت ها و سرویس بسیاری از سایت 

توانید مکان خود را تغییر دهید و به محتوای محدودشده دسترسی پیدا کنید. برای مثال، اگر در  می 
، مکان خود  VPN توانید با استفاده از یکها دسترسی ندارید، می سایت کشوری هستید که به برخی وب 

ها وجود ندارد تغییر دهید و به راحتی به محتوای مورد نظر خود دسترسی  را به کشوری که محدودیت 
 .داشته باشید 

شرکت  .2 شعب  بین  امن  ارتباط   ها برقراری 
های داخلی برای  ها از شبکه های کاری است. بسیاری از شرکت در محیط  VPN یکی دیگر از کاربردهای

شده  صورت امن و رمزگذاری ، این ارتباطات به VPN کنند. با استفاده از ارتباط بین شعب خود استفاده می 
شود اطلاعات حساس شرکت از دسترسی غیرمجاز محافظت گردد. به این  شود، که باعث می برقرار می 
 .تبدیل شده است های شرکتی امنیت شبکه  به یک ابزار کلیدی برای VPNترتیب،  

داده .3 از  وایمحافظت  از  استفاده  هنگام  در  عمومی ها   فای 
مکانفای وای در  عمومی  کافی های  مانند  فرودگاه شاپهایی  هتل ها،  یا  کافی  ها  امنیت  از  معمولًا  ها 

در این   VPN تواند به راحتی در معرض خطر قرار گیرد. با استفاده ازبرخوردار نیستند و اطلاعات شما می 
توانید از هکرها و تهدیدات سایبری در  شوند و شما می طور کامل رمزگذاری می های شما به ها، داده شبکه 

 .امان باشید 

برای ایجاد یک اتصال امن به اینترنت هستید، باید بدانید که این   خرید روتر میکروتیک  اگر شما هم به دنبال
اندازی یک شبکه امن و خصوصی کمک کنند. توانند به شما در راه را دارند و می  VPN  روترها قابلیت پشتیبانی از

ای امن برای خود  مند شوید و شبکه توانید به راحتی از مزایای این تکنولوژی بهره ، می روتر میکروتیک  با خرید 
 .ایجاد کنید 

 روی روتر میکروتیک  VPN انواع 

 :اند ازها عبارت ترین آن کنند. برخی از مهمپشتیبانی می  VPN های مختلفی برایروترهای میکروتیک از پروتکل

PPTP (Point to Point Tunneling Protocol) 

 اندازی آسان، سرعت بالا راه  :نقاط قوت •

 امنیت پایین به دلیل استفاده از رمزگذاری ضعیف  :نقاط ضعف •

L2TP/IPsec (Layer 2 Tunneling Protocol) 

 PPTP امنیت بالاتر نسبت به :نقاط قوت •

 ترنیاز به تنظیمات پیچیده  :نقاط ضعف •

OpenVPN 
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 امنیت بسیار بالا، استفاده از رمزگذاری قوی  :نقاط قوت •

 هاافزار جانبی روی کلاینت نیاز به نرم  :نقاط ضعف •

WireGuard 

 OpenVPN تر ازتر و امنسریع  :نقاط قوت •

 ها پشتیبانی محدود در برخی دستگاه  :نقاط ضعف •

 روی میکروتیک  VPN اندازینحوه راه  

 مرحله اول: ورود به تنظیمات روتر میکروتیک 

 .و به روتر خود متصل شوید  شوید  Winbox وارد .1

 .را انتخاب کنید  Add New  بروید و گزینه  PPP به منوی .2

 سرور در میکروتیک  VPN تنظیمات

 روی میکروتیک  PPTP Server کانفیگ 

 .بروید  PPP به منوی Winbox در .1

 .کلیک کنید  PPTP Server بر روی تب .2

 .را فعال کنید  Enable PPTP Server گزینه .3

 .کلیک کنید  OK و سپس  Apply  روی .4

 در میکروتیک  L2TP/IPsec تنظیمات

 .را فعال کنید  L2TP Server  بروید و گزینه  PPP به منوی .1

 .تعیین کنید  (رمزعبور اشتراکی) Secret  را روشن کنید و یک Use IPsec  گزینه .2

 .ایجاد کنید  جدید  Policy یک  بروید و IP → IPsec به منوی .3

4. IP  ها را مشخص کنید سرور و کلاینت. 

 روی میکروتیک  OpenVPN نصب و تنظیم

 .یک پروفایل جدید ایجاد کنید  PPP در بخش .1

 .را فعال کنید  Use Encryption  گزینه .2

 .ایجاد کنید  OpenVPN برای SSL یک گواهی Certificates از بخش  .3
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 .( را در فایروال باز کنید 1194پورت موردنظر )معمولًا  .4

 VPN تنظیمات کلاینت برای اتصال به 

 در ویندوز VPN اتصال به 

 .بروید  Network & Internet  به بخش .1

 .را انتخاب کنید  Add a VPN Connection گزینه .2

 .را تنظیم کنید  (OpenVPN یا PPTP ،L2TP) VPN نوع .3

 .کلیک کنید  Connect اطلاعات سرور و یوزرنیم/پسورد را وارد کرده و روی .4

 در اندروید  VPN اتصال به 

 .بروید  Wi-Fi & Network به تنظیمات .1

 .بزنید  Add VPN را انتخاب کنید و روی  VPN گزینه .2

 .را مشخص کنید و اطلاعات سرور را وارد نمایید  VPN نوع .3

 .کلیک کنید  Connect روی .4

 روی میکروتیک  VPN رفع مشکلات رایج در کانفیگ 

 VPN مشکل اتصال نگرفتن کلاینت به

 .های موردنیاز را باز کرده باشد بررسی کنید که فایروال روتر پورت  •

 .اطمینان حاصل کنید که اطلاعات ورود صحیح وارد شده است •

 VPN سرعت پایین

 .استفاده کنید که سرعت بیشتری دارند  WireGuard هایی مانند از پروتکل  •

 .پهنای باند اینترنت خود را بررسی کنید  •

 در میکروتیک  VPN نکات امنیتی برای استفاده از 

 .استفاده کنید  OpenVPN برای SSL های معتبرگواهینامه  همیشه از •

 .از رمزهای قوی و غیرقابل حدس استفاده کنید  •

 .های مربوط به اتصال کاربران را بررسی کنید تا از حملات احتمالی جلوگیری شودلاگ  •

 گیری نتیجه  
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روی روتر میکروتیک یک راهکار عالی برای افزایش امنیت و دسترسی از راه دور به شبکه است.   VPN اندازیراه 
را بررسی کردیم و نحوه کانفیگ هرکدام را   OpenVPN و  PPTP  ،L2TP/IPsec های مختلفدر این مقاله روش 

 L2TP/IPsec هایی مانند کنیم از پروتکل دهید، پیشنهاد می توضیح دادیم. اگر به امنیت اطلاعات خود اهمیت می 
 .استفاده کنید  OpenVPN یا

 سوالات متداول

 برای میکروتیک بهتر است؟  VPN کدام نوع .۱

های بهتری هستند. اما اگر سرعت بیشتر  گزینه  L2TP/IPsec یا OpenVPN  اگر امنیت برای شما اولویت دارد،
 .را امتحان کنید  WireGuard مدنظر شماست،

 را روی یک روتر میکروتیک فعال کرد؟  VPN توان چندین نوعآیا می  .۲

 .تر خواهد شد توانید چندین پروتکل مختلف را روی یک روتر تنظیم کنید، اما مدیریت آن پیچیده بله، می 

 شود؟ من متصل نمی  VPNچرا بعد از کانفیگ،  .۳

باشد. تمام مراحل را بررسی    های مسدود شده یا اطلاعات ورود نادرست فایروال، پورت   ممکن است مشکل از 
 .ها برای یافتن مشکل استفاده کنید کنید و از لاگ 

 شود؟ باعث کاهش سرعت اینترنت می  VPN آیا استفاده از .۴

ها کمی کاهش سرعت خواهید داشت، اما انتخاب یک سرور مناسب و پروتکل بهینه  بله، به دلیل رمزگذاری داده 
 .تواند تأثیر آن را کمتر کند می 

 اندازی کرد؟برای کاربران دیگر راه  VPN توان با میکروتیک یک سرور آیا می  .۵

روی روتر خود، به کاربران اجازه دهید از طریق اینترنت به شبکه داخلی   VPN توانید با تنظیم یک سرور بله، می 
 .شما متصل شوند 

 

https://oojgostaran.com/

