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 دیجد یهایبه فناور یمیقد یهاارتقاء شبکه یراهنما

  پیشرفته؛   حال  در  آوریسرسام   سرعت  با  فناوری  های جدید ، دنیایهای قدیمی به فناوری راهنمای ارتقاء شبکه 
 راه   کوچیک  اداره  یه برای  پیش  سال  ده  که  ایشبکه   اون  دیگه .مونیمی   جا  کنی،  غفلت  لحظه   یه اگه  کهطوری به 

  تعداد  شه،می   بدل  و  رد  که  اطلاعاتی  حجم .نیست  امروزی  شرکت  یه  نیازهای  جوابگوی  الان  بود،   افتاده
  روتر   همون با  داری هنوز  اگه .کرده  تغییر چیهمه  امنیتی؛  تهدیدات  نوع حتی ان،وصل شبکه به که هاییدستگاه 

 !کنی شرکت یک  فرمول مسابقه توی  زدهزنگ  دوچرخه  یه  با  بخوای  که  اینه مثل  کنی،می   کار قدیمی هایکابل  و

  یکی  .بکنی  هاتزیرساخت   توی  اساسی  تجدیدنظر  یه  لازمه  بمونی،  سرپا  رقابتی  دنیای  این  توی  بتونی  اینکه  برای
  همین   ولی  بیاد، نظر  به  ساده  اسمش  شاید  .ست  شبکه   پسیو  تجهیزات  خرید   مسیر،  این  هایبخش   ترینمهم   از

  و   درست   هااین   اگه .دنمی   تشکیل  تو شبکه   اساس  و  پایه  که  هستن  هاترانکینگ   و  هاپنل   پچ   ها،رک   ها،کابل 
 .ببرن  پیش از کاری تونننمی   هم  اکتیو تجهیزات  ترینپیشرفته   حتی نشن، انتخاب  اصولی

  یا   کنی  گیر   کار   وسط  اینکه  بدون   کنی؛   روز به   قدیمیتو  یشبکه   چطور  بده   نشون   بهت  قدم به قدم   قراره  راهنما   این
خرید    برای  راهنمایی   حتی  نو،  هایفناوری   انتخاب   تا  گرفته  شبکه  ضعف  نقاط  شناسایی  از .بدی  هدر  توبودجه 

  شبکه   یه  بازدهی،  حداکثر  با  و  وقت  اتلاف  بدون  دردسر،  بدون   بتونی  تا  اینجاست  چیهمه   ،   تجهیزات پسیو شبکه
 .بندازی راه اعتماد قابل و مدرن

 دهیم؟   ارتقاء را  قدیمی  هایشبکه  باید  چرا

  هم   رو   کوتاه   مسافت  یه   بشن،  روشن  هنوز  شاید   هستن؛   پایین  مدل  هایماشین   مثل  درست  قدیمی  هایشبکه 
 .کنی  باز   حساب  روشون   تونی نمی   میاد،  وسط  پرچالش  مسیرهای  و  طولانی   سفرهای  پای   وقتی  ولی  بدن،  جواب

  های کنفرانس   ویدیو  و  دورکاری   تا   گرفته  حسابداری  از  شده؛   دیجیتال   چیهمه   که   امروزی  دنیای  کنار  بذار  اینو   حالا
 .ایلحظه 

  افزایش   نگری،آینده   یدرباره   داریم   کنیم؛ نمی   صحبت  بیشتر  سرعت  درباره   فقط   زنیم،می   شبکه   ارتقاء  از  حرف   وقتی
  فردا   ولی   کنه،  کار   امروز   ممکنه   قدیمی   شبکه  .زنیممی   حرف  رشد   برای  آمادگی  و  خرابی   ریسک   کاهش   وری، بهره 

  زیرساخت   فهمیمی   تازه  کنی،   اضافه  شبکه  به  رو  هوشمند   تجهیزات  یا  بندازی  راه  جدید   سرور  یه  خواستی  که
 .نیست جوابگو 

  دنیای   توی  2G  قدیمی   کارتسیم   یه  با   بخوای  که  اینه   مثل  درست   شبکه   ندادن  ارتقاء   بزنی،  تشبیه  یه   بخوای  اگه
5G امنیت نه کیفیت، نه   داری،  سرعت نه !کنی زندگی. 

 قدیمی  هایشبکه  در رایج مشکلات 

  این  .داشتیم  سروکار  باهاشون  وبیشکم   ما  همه  که  دارن  مشترک  مشکلات  سری  یه   معمولاا   قدیمی  هایشبکه 
  نارضایتی   و   کارمندان  وری بهره   کاهش   باعث   بلکه  ذارن،می   تاثیر   شرکت   کلی   عملکرد  روی   تنهانه   مشکلات 
 .شنمی  هم  هامشتری 

 مکرر  هایقطعی  .۱
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 .شهمی  قطع شبکه کل بعد  لحظه یه کنه،می   کار درست چیهمه  لحظه یه !مشکلات ترینخُردکناعصاب  از یکی
  قدیمی  زیرساخت  و  اکتیو تجهیزات  بین  سازگاری عدم   یا  پسیو  تجهیزات  فرسودگی  خاطر  به معمولاا   هاقطعی  این
 .مشتری به  خدمات  ارائه  در اختلال تر،مهم   همه از  و زمان، شدن تلف  سرورها،  افتادن کار از  یعنی  این .دهمی   رخ

 داده  انتقال پایین  سرعت .۲

  پایین   سرعت   داشتن  زنن،می   رو   اول  حرف   ابری   افزارهاینرم   و  تصویری   هایتماس   حجیم،  های فایل   که   دنیایی   تو
  اطلاعات   تبادل   شنمی   باعث  جدید   های تکنولوژی   نبود  و   شدهمنسوخ   های سوئیچ   قدیمی،  های کابل  .فاجعه  یعنی 
  فایده   نباشه،  آپدیت  ایپایه   شبکه   که   وقتی  تا   کنی،  نصب  جدید   های سیستم   هم   چی  هر .کنه  حرکت  حلزون   مثل

 .نداره

 جدید  تجهیزات با ناسازگاری .۳

  شبکه  چون  چرا؟  .کنننمی   کار درستی به  بینی می  یهو   ولی میاری،   قوی پوینت اکسس  یه  خری،می   جدید  مودم  یه 
  کلی   ساده،  سیستم  یه   اندازیراه   برای   شهمی   لازم   حتی  هاوقت   خیلی  .نیست  هماهنگ   تجهیزات  این   با  تقدیمی 

 .بشه هماهنگ  قبلی زیرساخت  با  تا بشه  صرف  انرژی و وقت

 سایبری  امنیت بحث  در شدید  ضعف .۴

  قدیمی   هایشبکه   ولی   کنن،می   پیدا  جدیدتری  هایروش   و  ابزار   روز  هر   هکرها  !نیست  بردار شوخی   دیگه   یکی  این
  و   روز،به   هایفایروال   نداشتن  ضعیف،   رمزگذاری .کننمی   کار  پیش   سال  ده   استانداردهای   با   دارن   هنوز 

  کل   تا  بشه  انجام   ساده  نفوذ  یه  کافیه  فقط .سایبری  حملات  انواع  برای  رسمی  نامهدعوت   یعنی  بالا  پذیریآسیب
 .بیفته  خطر به   شرکت اطلاعات

  شرکتت  که باشی   مطمئن خوای می   اگه .وکارکسب  آینده با کردن بازی  یعنی  شبکه  ندادن  ارتقاء اینکه،  شخلاصه 
  چون  .باشی  مدرن  و  استاندارد  خرید سوئیچ شبکه  و  نوسازی  فکر  به  زودتر  هرچه  باید   داره،  قرار  رشد   مسیر  در

 .کنه جادو تونهنمی  ایتکنولوژی  هیچ  مطمئن،  زیرساخت یه  بدون

 دیجیتال  دنیای  در بودن روزبه   اهمیت

  ستون   این   کن  فرض  حالا .فقراته   ستون  مثل  اتشبکه   یعنی  کشه،می   نفس  دیجیتال   بستر   تو   داره   کارت وکسب   اگه
  رفتن   دست  از  باعث  راحت  خیلی  تونهمی   اعتماد  غیرقابل  یا  پذیرآسیب   کند،  شبکه  یه !خورده  ترک  یا  باشه  لق

 .کننمی  استقبال ازشون باز  آغوش با رقبات   ندی، جواب  تو  اگه ندارن، حوصله دیگه  کاربرها  .بشه هامشتری 

  باشه،   داشته  ضعف  امنیتی  نظر  از  و  باشه  قدیمی  داری  که  ایشبکه   اگه .ماجراست  تجاری  بخش  فقط  این  تازه
  خطر   معرض  در  اجرا  حال  در   هایپروژه   حتی  یا  هاحساب صورت   ها،مشتری   اطلاعات  مثل  شرکت  حیاتی  اطلاعات

 .بقاست یادامه  برای  قطعی  ضرورت یه نیست،   انتخاب یه فقط  شبکه ارتقاء  همین برای  .گیرنمی   قرار جدی

 شبکه  ارتقاء  مزایای

 شبکه  امنیت افزایش .۱
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شبکه  ارتقاء  فناوری راهنمای  به  قدیمی  با های   ، جدید    از   تونی می   شبکه،  زیرساخت  و   تجهیزات  ارتقاء  های 
  پیشرفته   هایرمزگذاری   و (IDS) نفوذ   تشخیص   های سیستم   هوشمند،  های فایروال  مثل  جدید   های تکنولوژی 
  این  .دنمی   راه  رو  مجاز  افراد  فقط  و  وایسادن  در  پشت  که  اننگهبانی   سگ  مثل  دقیقاا   ابزارها  این .کنی  استفاده

 .شهمی  بلاک  و  شناسایی سادگی به   بشه، وارد  زور به بخواد  کسی اگه حتی یعنی 

 عملکرد  و  سرعت بهبود .۲

  از   استفاده  ،۶  فایوای   به  ارتقاء  کیفیت،  با  شبکه  کابل  خرید   کنه؟می   متحول  تو شبکه   واقعاا   چی  دونیمی 
  چند   هاداده   انتقال  سرعت  بشه،   انجام   تغییرات  این   وقتی .جدید   مودم   یا   روتر   خرید   حتی  و  ۳  لایه  های سوییچ 

 .کنهمی  کار ساعت   مثل چیهمه  و کننمی  پیدا  کاهش تأخیرها  شه،می  برابر

  دیگه   که  هم  نوری  فیبر .کنه  پشتیبانی همزمان  کاربر  قبل،  هاینسل  از  بیشتر برابر  چند   تا  تونهمی   ۶  فایوای   مثلاا 
  ت شبکه   وارد  رو   جدید   تجهیزات  این   وقتی !کننمی   حرکت  نور  با  هاداده   انگار  که  طوریه   سرعتش   نداره؛   گفتن

 !کردیمی  زندگی  کندی  دنیای چه تو  قبلاا  فهمیمی   تازه  کنی،می 

 پذیری مقیاس  قابلیت  .۳

  خواستی،   وقت  هر  یعنی  چی؟  یعنی .دهمی   بهت  منعطف  ساختار  یه  که  اینه  شبکه،  ارتقاء  مزایای  ترینبزرگ   از  یکی
  یه   حتی  یا  جدید   کاربر  جدید،  دستگاه  کنی،  عوض  روترتو  یا   بدی  انجام   مجدد  کشیکابل  اینکه  بدون  تونیمی 

  فردا  اگه که راحته  خیالت دیگه  ،Cat7 یا Cat6 شبکه کابل خرید  با مثال،  برای .کنی  اضافه شبکه به جدید  بخش
 .نداری  محدودیتی کنی، نصب جدید  تجهیزات  خواستی

 شبکه  ارتقاء برای هاقدم  اولین

 شبکه  فعلی وضعیت  بررسی

  ببین   کن،  شروع  کشیکابل   از .داری  چی  ببینی  باید   اول  بزنی،  روتر  خرید   یا  مودم   خرید   به  دست  اینکه  از  قبل
  یا   داره   خوبی   پوشش   فایوای   آیا  ان،قدیمی   چقدر  روتر   و   سوییچ   مثل  اکتیوت   تجهیزات  ان،سالم   چقدر   هاکابل 
 .بشه  روزبه  باید  کار   کجای دقیقاا  بدونی  تا  بشن مشخص   باید   موارد این همه  نه؟ 

 وکار کسب   نیازهای تعیین

  در   باشه،  داشته   نیاز  بالا  باند   پهنای   به  بیشتر   شاید   اینترنتی  فروشگاه  یه .داره  فرق  یکی  اون  با  وکارکسب   هر  نیاز
  شبکه   از   که   کن  مشخص  اول  تجهیزات،  خرید   از   قبل  پس  .باشه  اولویتش  امنیت   حسابداری  شرکت   یه   که   حالی 
 .بیاد کارت  به   خیلی تر،قوی  روتر  یک  خرید  یا ۶ فایوای  به ارتقاء شاید  زیادن، کارمندات اگه مثلاا  .خوایمی  چی

 مناسب  هایفناوری  انتخاب 

 قدیمی  و  جدید  تجهیزات  بین تفاوت 

  روتر   یا  مودم   یه  مثلاا  .هستن  هم  ترایمن   و  ترمصرف کم  پذیرتر،مدیریت   نیستن؛   ترسریع   فقط  جدید   تجهیزات
  مودم   یه  ولی .کنه  محدود  رو   کاربران  دسترسی  حتی  و  بده  گیریگزارش   وب،  تحت  مدیریتی  پنل  با  تونهمی   جدید 
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  امنیت   و  بهتر  سرعت  بیشتر،  کنترل  یعنی  جدید   روتر   خرید  .همین  ده،می   اتصال  و  شهمی   روشن  فقط  قدیمی،
 .بالاتر

 SDN  و نوری  فیبر  ،۶ فایوای مثل  هاییفناوری   با  آشنایی

 تأخیر  کاهش و بیشتر های دستگاه  مدیریت  توانایی  تر،وسیع  پوشش :۶ فایوای •

 سنترها دیتا برای مناسب  نویز، برابر در مقاوم   سرعت، افت  بدون  داده  انتقال :نوری فیبر •

• SDN ( محور  افزارنرم   هایشبکه): پذیر، انعطاف   کنی؛   کنترل  اپلیکیشن  یه  مثل  رو   شبکه  بتونی  یعنی  
 اتوماسیون  قابل  و هوشمند 

 (Virtual Networks) مجازی  هایشبکه  از استفاده

  هرکدوم   فروش  و  انسانی   منابع   مالی،   بخش   مثلاا   کنی؛   جدا  رو  شرکت   مختلف   هایبخش   تونی می  VLAN  با
  تونی می   بکنی،  سنگین  یهزینه   یا  بکشی  اضافه  کابل  اینکه  بدون .باشن  داشته  خودشونو   مخصوص  یشبکه 
 .داری نگه   امن و مرتب  رو چیهمه 

 ارتقاء  اجرای عملی مراحل

  ببین   بگیر،   تست   کن،  اجرا  کوچیک  بخش   یه  تو   اول .نکن   شروع  سیستم  کل  با  وقتهیچ :اولیه  ارزیابی   و  تست 
 .زنهنمی   کارتوکسب   به  آسیبی  هم  کنی،می   حلش  ترراحت   هم  بود،  مشکلی  اگه .نه  یا  رهمی   پیش   درست  چیهمه 

  ناخواسته   ممکنه  کنن،  کار  جدید   تجهیزات  با  نباشن  بلد   اگه .انشبکه   مقدم   خط  مثل  کارمندانکارمندان  آموزش
  پس  .کنن  وصل  روتر  به  مستقیم  رو   دستگاه   یه   اشتباهی  یا  کنن  باز   رو   مشکوک   فایل  یه  مثلاا  .بشن  آسیب  باعث

 .نشه  فراموش آموزش

  همیشه   روتر،  و  مودم   خود  مدیریتی  پنل  حتی  یا Zabbix،  PRTG  مثل  ابزارهایی  باارتقاء  از  بعد   مستمر  مانیتورینگ
  سریع   تونی می   رو  همه   مشکوک؛   نفوذهای  سرعت،  کاهش  شدن،  قطع .باش  داشته  نظر  زیر  رو  شبکه  وضعیت

 .بدی نشون  واکنش و بدی  تشخیص

 شبکه  ارتقاء فرآیند   در رایج  اشتباهات

 فیزیکی   زیرساخت گرفتن  نادیده

  های کابل   همون   هاکابل   ولی  ذارنمی   جدید   روتر   یه  خرن،می   مودم   یه   کنن؛ می   نگاه  قضیه   ظاهر   به   فقط   هابعضی 
 .کن توجه مناسب و کیفیت با شبکه کابل خرید  به حتماا  پس .گیرننمی   نتیجه که معلومه خب .پیشن سال ده

 !ستدوچرخه  لاستیک روی  فراری موتور  مثل خراب، کابل روی  هم  روتر بهترین  حتی چون

 ناسازگار  تجهیزات از استفاده
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  با گیگابیتی سوییچ  یه  مثلاا  .سازگاره  تجهیزاتت  سایر   با باشی   مطمئن   باید  بخری،  سوییچ  یا  روتر خوایمی  وقتی
  نه   باش،   داشته   جامع   نگاه   یه   همیشه   پس  .شاید   و  باید   که   طور اون   نه   ده،می   جواب  حدی   تا  فقط Cat5  کابل
 .تکهتکه 

 نتیجه گیری 

  آگاهانه،   و   درست  ریزیبرنامه   یه  با  .ستهوشمندانه   گذاریسرمایه   یه   نیست؛   هزینه  یه  قدیمی   شبکه   ارتقاء 
  ببری،   بالا   رو   سرعت   هم  ای،حرفه   روترهای  خرید   و  قدرتمند،  هایمودم   خرید   مناسب،   شبکه   کابل  خرید   با   تونی می 
 .کنی راحت  آینده  برای خودتو  خیال هم و  کنی، تضمین  رو  امنیت هم

  بزن،   بالا  آستین   پس .بزنن  جلو  ازت  رقبا  اینکه  از  قبل  کنی؛   وصل   آینده  به  توشبکه   اینکه   برای   زمانه  بهترین  الان
  ی پایه   بتونه  که   پذیرانعطاف  و  مدرن  شبکه   یه  ساختن  به  کن  شروع  قدم به قدم   و  بنویس،  هاتنیاز   از   لیست  یه

 .بشه   کارتوکسب  واقعی رشد 

 متداول سوالات 

 داره؟  ارتقاء به نیاز ام شبکه  که  بفهمم  چطور .۱
 .بکنی بررسی   یه وقتشه  داری،  امنیتی  مشکلات یا مداوم   قطعی پایین، سرعت  اگه

 داره؟  زیادی هزینه شبکه ارتقاء  آیا .۲
 .بری جلو  اتبودجه   به توجه   با  و مرحله به   مرحله تونی می  .لزوماا   نه

 بره؟ می  زمان  چقدر شبکه ارتقاء .۳
 .بکشه طول ممکنه  هفته چند  تا  روز چند  از شبکه، وسعت به بسته 

 کنم؟  عوض   چیزو همه باید   شبکه ارتقاء برای   آیا .۴
 .کن بررسی .باشن استفاده  قابل هنوز ممکنه  تجهیزات بعضی .نه

 چیه؟  ارتقاء  برای فناوری  بهترین .۵
 .انخوبی  های گزینه  ۳  لایه های سوییچ   و  نوری  فیبر ،۶ فایوای  معمولاا   ولی داره نیازت به   بستگی
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