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 در روتر سیسکو  NAT و VLAN تنظیم

شوند، وکار شناخته میی هر سازمان و کسبهای کامپیوتری به عنوان قلب تپندهدر دنیای امروز که شبکه
های شبکه از اهمیت بسیار بالایی برخوردار است. یکی از اندازی و پیکربندی صحیح زیرساختراه
در روترهای  NAT و VLAN ای همچوننظیمات پیشرفتهگیری از تهای کلیدی در این مسیر، بهرهگام

های مختلف شبکه و تنها موجب بهبود امنیت، تفکیک منطقی بخشها نهسیسکو است. این قابلیت
 .کنندشوند، بلکه زیرساختی منسجم و قابل مدیریت را برای مدیران شبکه فراهم میوری میافزایش بهره

سازی راحی ساختار شبکه سازمان خود هستید و یا قصد بهینهدر صورتی که در حال طراحی یا بازط
در  NAT و VLAN سازیی پیادهسازمانی را دارید، آشنایی و تسلط بر نحوهمسیرهای ارتباطی درون

فروش  هایی،اندازی چنین شبکهعلاوه، در فرآیند راهروترهای سیسکو برای شما الزامی خواهد بود. به
های شبکه، پچ پنل، رک، کیستون و دیگر ملزومات نقش حیاتی دارند؛ نظیر کابل تجهیزات پسیو شبکه

توانند افزاری نیز نمیچراکه بدون انتخاب دقیق و اصولی این تجهیزات، حتی بهترین تنظیمات نرم
 .ا تضمین کنندعملکرد مطلوبی ر

های پیکربندی، گام و آموزشی، شما را با مفاهیم پایه، روشبهدر این مقاله قصد داریم تا با رویکردی گام
ای که در پایان مطالعه، در روترهای سیسکو آشنا سازیم؛ به گونه NAT و VLAN و نکات کلیدی مربوط به

 .ای کارآمد و پایدار اقدام نماییدی شبکهساز بتوانید با دانش فنی کامل نسبت به طراحی و پیاده

VLAN شود؟چیست و چرا استفاده می 

VLAN شبکه محلی مجازی یا (Virtual LAN) های یکی از مفاهیم بنیادی در طراحی و مدیریت شبکه
 هایی که به یک سوئیچ متصل هستند در یکپیشرفته است. در حالت عادی، تمامی دستگاه

Broadcast Domain دارند؛ یعنی هر پیام قرار Broadcast ها ارسال شود، که از سوی یکی از دستگاه
گردد. این موضوع علاوه بر ایجاد ترافیک اضافی، های دیگر در همان دامنه ارسال میبه تمام دستگاه

 .تواند تهدیدی برای امنیت شبکه نیز به شمار رودمی

 Broadcast ی مجزایتوان چندین دامنه، میVLAN شود. با تعریفوارد عمل می VLAN اینجاست که
ی چند شبکه دهد تابه شما این امکان را می VLANبر روی یک سوئیچ فیزیکی ایجاد کرد. در واقع، 

در روتر  NAT و VLAN اندازی کنید. تنظیمرا بر بستر یک زیرساخت فیزیکی واحد راه منطقی مستقل
هایی مثل مالی، توانید یک سازمان را که شامل بخش، میVLAN تر، با استفاده ازسیسکو به بیان ساده

افزار مجزا، از هم تفکیک منابع انسانی، فروش و پشتیبانی است، به صورت مجازی و بدون نیاز به سخت
 .در اوج گستران خریداری کنید را قیمت روتر شبکه کنید.شما میتوانید با بهترین
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هایی مجزا با درهای بسته ایجاد برای درک بهتر این موضوع، تصور کنید که درون یک ساختمان، اتاق
نیز دقیقاً چنین کاری را در  VLAN .اید، به طوری که تنها افراد خاصی به هر اتاق دسترسی دارندکرده

های مختلف را مدیریت افزاری، ارتباط میان بخشبندی نرمدهد؛ با استفاده از پیکردنیای شبکه انجام می
 .کندو کنترل می

 :توان به موارد زیر اشاره کردمی VLAN از جمله مزایای کلیدی استفاده از

 توان دسترسی کاربران یک بخش را به اطلاعات با جداسازی منطقی کاربران، می :افزایش امنیت
 .بخش دیگر محدود کرد

 هایپیام :رضروریکاهش ترافیک غی Broadcast ی همانفقط در محدوده VLAN  منتقل
 .شودتر مصرف میشوند، در نتیجه پهنای باند بهینهمی

 ست پورت ها، تنها کافیدر صورت نیاز به جابجایی کاربران یا دستگاه :تر شبکهمدیریت ساده
 .کشیکابل مناسب اختصاص دهید، بدون نیاز به تغییر فیزیکی VLAN ها را بهآن

 گیری ازبا بهره :هاکاهش هزینه VLAN دیگر نیازی به خرید چندین سوئیچ برای جداسازی ،
 .منطقی شبکه نخواهد بود

نوعی تنها رایج بلکه بهنه VLAN ای و سازمانی، استفاده ازهای حرفهبه همین دلیل است که در شبکه
قیمت سوئیچ  ساختار جدید و چه در زمان بررسی اندازی یکآید. چه در هنگام راهالزامی به حساب می

ناپذیر باید بخشی جدایی VLAN سازیبرای تهیه تجهیزات مورد نیاز، در نظر گرفتن امکان پیاده شبکه
 .اتژی طراحی شبکه باشداز استر

NAT چیست و چه کاربردی دارد؟ 

NAT یا Network Address Translation های های مورد استفاده در شبکهترین فناورییکی از مهم
 NATکند. به زبان ساده، های داخلی به اینترنت ایفا میمدرن است که نقشی کلیدی در اتصال شبکه

 عمومی است؛ بدین معنا که به کمک IP هایخصوصی به آدرس IP هایی آدرسروشی برای ترجمه
NATتوانند بدون نیاز به داشتن آدرسهای داخل شبکه می، دستگاه IP فرد، با دنیای عمومی منحصربه

 .بیرون )یعنی اینترنت( ارتباط برقرار کنند

 (x.x.x.10یا  x.x.192.168مانند ) خصوصی IP هایهای سازمانی و حتی خانگی، معمولًا از آدرسدر شبکه
ی داخلی شبکه ها در اینترنت قابل مسیریابی نیستند و تنها در محدودهشود. این آدرساستفاده می

معنا دارند. اما وقتی دستگاهی از داخل شبکه بخواهد به اینترنت دسترسی پیدا کند، روتر با استفاده از 
کند. سپس، زمانی که پاسخ از رجمه می، آدرس خصوصی آن را به یک آدرس عمومی تNAT مکانیزم

ی گرداند تا بستهگردد، روتر مجدداً آدرس عمومی را به آدرس خصوصی اولیه برمیاینترنت بازمی
 .اطلاعاتی به دستگاه مربوطه برسد
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کند. این فناوری عمل می ای هوشمند بین شبکه داخلی و اینترنتدروازه مانند NATبه این ترتیب، 
سازد، عمومی فراهم می IP تنها امکان اتصال چندین دستگاه داخلی به اینترنت را از طریق یک آدرسنه

های داخل شبکه از دید کند؛ چرا که دستگاهبلکه در بسیاری از موارد به افزایش امنیت نیز کمک می
 .مانندمستقیم اینترنت پنهان می

 :اند ازعبارت NAT اربردهایترین کبرخی از مهم

 هایجویی در مصرف آدرسصرفه IP هایبا توجه به محدود بودن تعداد آدرس :عمومی IPv4 ،
عمومی، صدها یا هزاران کاربر  IP دهد تا با یک یا چندها اجازه میبه سازمان NAT استفاده از

 .داخلی را به اینترنت متصل کنند
 بدون نیاز به اختصاص :ترای سادهایجاد ساختار شبکه IP  عمومی به هر دستگاه، مدیریت شبکه

 .شودتر میصرفهبهتر و مقرونداخلی آسان
 های داخلی، مهاجمان از بیرون شبکه به دلیل پنهان ماندن آدرس :افزایش سطح امنیت

 .ها دسترسی پیدا کنندراحتی به دستگاهتوانند بهنمی
 هایی مانندپشتیبانی از سرویس VPN یا VoIP: ی ها نیاز به ترجمهبسیاری از این سرویس

 .آدرس دارند تا بتوانند در یک بستر ناهمگون عمل کنند

ویژه در روترهای سیسکو بسیار حیاتی است، به NAT در روتر سیسکو ، نقش NAT و VLAN تنظیم
اتصال امن و  زمانی که شما در حال طراحی یک شبکه گسترده هستید یا به دنبال راهکارهایی برای

باشید. در چنین شرایطی، هم انتخاب درست تجهیزات و هم آشنایی دقیق با نحوه پایدار به اینترنت می
و  خرید تجهیزات پسیو شبکه از اهمیت بالایی برخوردار است. به همین دلیل، هنگام NAT پیکربندی

ای توجه ویژه NAT ها ازانی آنهمچنین تجهیزات اکتیو مانند روتر و فایروال، باید به قابلیت پشتیب
 .داشت

 در سیسکو VLAN آشنایی با انواع

نقش مهمی در تفکیک منطقی ترافیک و  VLANهای مبتنی بر تجهیزات سیسکو، در معماری شبکه
های دهد تا گروهکند. این فناوری به مدیران شبکه اجازه میمدیریت ساختار داخلی شبکه ایفا می

ی مشترک ها، در یک دامنهها را، بدون در نظر گرفتن موقعیت فیزیکی آنا دستگاهمختلفی از کاربران ی
سازی است که در ادامه به های مختلفی قابل پیادهدر قالب VLANقرار دهند. در تجهیزات سیسکو، 

 :پردازیممعرفی و بررسی سه نوع رایج آن می
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Static VLAN VLAN ایستا 

شود. صورت دستی توسط مدیر شبکه انجام میها بهVLAN ها به، تخصیص پورتایستا VLAN در حالت
گیرد و این خاص تعلق می VLAN طور مشخص به یکبه این معنا که هر پورت از سوئیچ یا روتر به

 .شوندصورت دائمی در حافظه دستگاه ذخیره میتنظیمات به

های سازمانی است، زیرا کنترل کاملی در شبکه سازیترین روش پیادهترین و رایجساده VLAN این نوع
اختصاص  VLAN 20 به 10سازد. برای مثال، اگر پورت شماره بر روی توپولوژی منطقی شبکه فراهم می

خواهد  VLAN 20 صورت خودکار عضوی ازداده شده باشد، هر دستگاهی که به آن پورت متصل شود، به
 .بود

 :مزایا

  دقیق دسترسیامنیت بالا از طریق کنترل 
 های کوچک و متوسطسازی آسان در شبکهپیاده 
 سازگاری بالا با تجهیزات پسیو و اکتیو 

 :هامحدودیت

 جایی کاربرانپذیری در جابهعدم انعطاف 
 هانیاز به پیکربندی مجدد در صورت تغییر مکان فیزیکی دستگاه 

Dynamic VLAN VLAN پویا 

صورت خودکار و براساس اطلاعاتی ها بهVLAN ها بهان یا دستگاه، اختصاص کاربرپویا VLAN در مدل
 NAT و VLAN شود.تنظیمانجام می پروفایل لاگین یا (Username) نام کاربری ،MAC Address مانند

 VMPS (VLAN Management این فرآیند معمولًا از طریق یک سرور مرکزی مانند  در روتر سیسکو
Policy Server) گرددمدیریت می. 

ی دادهشود، سوئیچ با مراجعه به پایگاه، هنگامی که یک کاربر وارد شبکه میVLAN با استفاده از این نوع
هایی با ویژه در شبکهکند. این ویژگی بهمناسب را برای آن کاربر مشخص و اعمال می VLANمرکزی، 

 .های قابل حمل بسیار مفید استتاپکاربران سیار یا لپ

 :مزایا

 پذیری و پویایی شبکهایش انعطافافز 
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 هایی با ساختار غیرثابت و متحرکمناسب برای سازمان 
 هاعدم نیاز به تغییر پیکربندی دستی سوئیچ 

 :هامحدودیت

 تر و استفاده از سرورنیازمند زیرساخت پیچیده VMPS 
 نیاز به مدیریت و نگهداری دقیق پایگاه داده MAC Addressها 

Voice VLAN VLAN صوتی 

Voice VLAN یک نوع ویژه از VLAN های صورت اختصاصی برای ترافیک صوتی در شبکهاست که به
ای های سوئیچ به گونهطراحی شده است. در این ساختار، پورت VoIP (Voice over IP) مبتنی بر

را  (Voice) و هم ترافیک صوتی (Data) زمان بتوانند هم ترافیک دادهطور همشوند که بهپیکربندی می
 .دارندهای مجزا نگه میVLAN پشتیبانی کنند، ولی این دو نوع ترافیک را در

Voice VLAN کند زیرامی های صوتی کمکبه کیفیت تماس: 

 شوددر شبکه فعال می بندی ترافیک صوتیاولویت (با استفاده از QoS) 
 تأخیر (Delay) و لرزش (Jitter) رسددر ارتباط صوتی به حداقل می 
 ماندهای دیگر در امان میترافیک صوتی از ازدحام ترافیک 

 :مزایا

 تضمین کیفیت خدمات صوتی (QoS) 
 جداسازی منطقی و امن ترافیک صوتی 
 هایتر تلفنمدیریت ساده IP 

 :هامحدودیت

 نیاز به پیکربندی دقیق و سازگاری تجهیزات 
 الزامات خاص در طراحی تجهیزات پسیو شبکه برای VoIP (کشی مناسب برای مانند کابل

 (IP های تلفندستگاه

، استفاده از تجهیزات مناسب اهمیت بالایی VLAN سازی هر کدام از این انواعدر فرآیند طراحی و پیاده
 های مخصوص، کیستونCAT6/7 هایمانند کابل خرید تجهیزات پسیو شبکه دارد. بنابراین در زمان

VoIPها از ساختار منطقی شبکه شاملپنل و رک، باید به پشتیبانی آن، پچ Voice VLAN یا Dynamic 
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VLAN توجه شود. تنظیم VLAN و NAT  روتر سیسکو ، طراحی اصولی به همراه انتخاب تجهیزات در
 .کننده عملکرد پایدار و قابل اتکای شبکه شما خواهد بودباکیفیت، تضمین

 در شبکه VLAN سازیمزایای پیاده

تنها یک انتخاب هوشمندانه، بلکه یک الزام های مدرن نهدر طراحی و مدیریت شبکه VLAN استفاده از
مزایای متعددی به همراه دارد که به  VLAN سازیهاست. پیادهها و شرکتسازمانفنی در بسیاری از 

ترین این مزایا شود. در ادامه به بررسی مهمبهبود امنیت، کارایی و مدیریت منابع شبکه منجر می
 :پردازیممی

 تفکیک منطقی شبکه

است، بدون  های مختلف سازمانتفکیک منطقی کاربران و بخش ، امکانVLAN ترین مزایاییکی از مهم
های متعدد کشی جداگانه یا استفاده از سوئیچاینکه نیاز به ایجاد زیرساخت فیزیکی مجزا مانند کابل

 .باشد

جدا کرد و به  IT توان کاربران بخش مالی را از کاربران بخش فروش، منابع انسانی یابرای مثال، می
شود که هر گروه تنها به منابع مورد نیاز ک باعث میمخصوص اختصاص داد. این تفکی VLAN هرکدام

 .ها جدا باقی بماندها نیز از دیگر بخشخود دسترسی داشته باشد و ترافیک داخلی آن

تر نیز موجب های کوچکتنها در ساختارهای بزرگ و پیچیده سازمانی، بلکه حتی در شبکهاین موضوع نه
 .شودنظم، کنترل و سهولت در مدیریت شبکه می

 افزایش امنیت شبکه

 به یک VLAN گیرند، عملًا هرهای جداگانه قرار میVLAN های مختلف شبکه دروقتی بخش
Broadcast Domain شود که ترافیک ناخواسته یا شود. این جداسازی باعث میتبدیل می مستقل

 .ها دسترسی یابدمخرب از یک بخش نتواند به راحتی به سایر بخش

پذیر شبکه ها یا حملات سایبری از طریق نقاط آسیباحتمال نفوذ، استراق سمع، شنود داده در نتیجه،
هایی که اطلاعات حساس مالی یا شخصی نگهداری خصوص در سازمانیابد. این ویژگی بهکاهش می

 .شود، بسیار حیاتی استمی

مانند روترهای برند سیسکو، ای، های امنیتی پیشرفته روترهای حرفههمچنین با استفاده از قابلیت
ها را VLAN های ترافیک بینو بررسی ACL (Access Control List)های فایروال، توان سیاستمی
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امنیت بالا هستند،  هایی که نیازمندبرای سازمان خرید روتر سیسکو سازی کرد. به همین دلیل،پیاده
 .ای و قابل اعتماد خواهد بودیک انتخاب حرفه

 سازی عملکرد شبکهبهینه

 (Multicast و Broadcast) های بزرگ، حجم بالای ترافیک غیرضرورییکی از مشکلات رایج در شبکه
، VLAN یساز تواند پهنای باند شبکه را اشغال کرده و باعث افت عملکرد شود. با پیادهاست که می

 .رویه آن در کل شبکه شدهای مربوطه محدود کرد و مانع از انتشار بیتوان این ترافیک را به بخشمی

 :شوداین موضوع باعث می

 ها افزایش یابدسرعت انتقال داده 
 ها و روترها کاهش پیدا کندبار پردازشی سوئیچ 
 هایی مانندکیفیت ارتباط در سرویس VoIPهای حجیم های ویدیویی یا انتقال فایل، کنفرانس

 بهبود یابد

تر و صورت دقیقکند که مدیریت منابع و ترافیک شبکه بهاین امکان را فراهم می VLANهمچنین، 
های خاص فعال VLAN بندی ترافیک را برایتوان اولویتتری انجام شود. برای مثال، میهوشمندانه

 .مربوط به تیم پشتیبانی یا مرکز تماس VLAN کرد، مانند اختصاص پهنای باند بیشتر به

رسد که زیرساخت ، زمانی به حداکثر میVLAN گیری از مزایایدر نهایت باید توجه داشت که بهره
در روتر  NAT و VLAN افزاری شبکه نیز توانایی پشتیبانی از این قابلیت را داشته باشد. تنظیمسخت

، امکانات VLAN هایبه دلیل پشتیبانی کامل از پروتکل خرید روتر سیسکو سیسکو ، در این میان،
هایی است ها و سازمانهای مدیریتی پیشرفته، راهکاری مطمئن برای شرکتامنیتی گسترده، و قابلیت

 .پذیر هستندای پایدار، ایمن و انعطافکه به دنبال شبکه

 در روتر سیسکو VLAN تنظیم مراحل اولیه
 اتصال به روتر از طریق کنسول

 .استفاده کنید PuTTY افزارهایی مانندابتدا با کابل کنسول به روتر متصل شوید و از نرم

 (Configuration Mode) ورود به محیط پیکربندی
Router> enable 

Router# configure terminal 
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 جدید VLAN تعریف
Router(config)# vlan 10 

Router(config-vlan)# name Marketing 

 VLAN اختصاص پورت به
  

Router(config)# interface FastEthernet0/1 
Router(config-if)# switchport mode access 

Router(config-if)# switchport access vlan 10 

 در روتر سیسکو VLAN آموزش تصویری تنظیم

بر  VLAN اندازیای، راههای ساختارمند و حرفهسازی شبکهر طراحی و پیادههای کلیدی دیکی از گام
 Cisco Packet سازی نظیرروی تجهیزات سیسکو است. برای این منظور، استفاده از ابزارهای شبیه

Tracer دهد بدون نیاز به تجهیزات فیزیکی، شود؛ چرا که به شما این امکان را میشدت توصیه میبه
 .صورت عملی تمرین کنیدکربندی را بهمراحل پی

عنوان مثال، دو سوئیچ و یک روتر را به هم ست یک سناریوی ساده طراحی کنید؛ بهبرای شروع، کافی
توانید مراحل زیر را به های مختلف متصل کنید. سپس میبه پورت (PC) متصل کرده و چند دستگاه

 :ترتیب اجرا کنید

 اهدر سوئیچ VLAN تعریف .1
 .های موردنظر را تعریف کنیدVLANو سپس اختصاص نام،  [شماره] vlan با دستور

 اهبه پورت VLAN اختصاص .2
 ، پورت را به[VLAN شماره] switchport access vlan وارد تنظیمات هر پورت شوید و با دستور

VLAN مشخص اختصاص دهید. 
 ربین سوئیچ و روت Trunk سازیفعال .3

از آن  VLAN تنظیم کنید تا امکان عبور چندین trunk را به حالت پورت بین سوئیچ و روتر
 .فراهم شود

 ودر روتر سیسک Subinterface پیکربندی .4
 برای FastEthernet0/0.10 :تعریف کنید )مثلاً  Subinterface یک VLAN در روتر باید برای هر

VLAN 10). سپس با دستور encapsulation dot1Q 10 شناسه VLAN ن کرده و با دستوررا تعیی 
ip address آدرس IP به آن اختصاص دهید. 
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 اهتست اتصال بین دستگاه .5
های VLAN هایی که دریا سایر ابزارها، ارتباط بین کلاینت ping توانید با دستورحالا می

 .مختلف قرار دارند را بررسی کنید

در محیط سیسکو داشته باشید  VLAN کند تا درک عملی عمیقی از عملکرداین مراحل به شما کمک می
 .های مشابه را اجرا کنیدهای واقعی، با اطمینان پیکربندیو در پروژه

 و انواع آن NAT آشنایی با

ویژه هنگام اتصال شبکه داخلی به اینترنت، وجود مکانیزمی برای ترجمه های امروزی، بهدر شبکه
در روتر سیسکو ،  NAT و VLAN های عمومی ضروری است. تنظیمخصوصی به آدرس IP هایآدرس

یکی از اجزای کلیدی  NAT .برعهده دارد NAT (Network Address Translation) این وظیفه را
ی ارتباطی بین شبکه داخلی و دنیای درستی پیکربندی شود، نقش دروازهای سیسکو است که بهروتره

 .کندخارج را ایفا می

 :شامل موارد زیر است NAT انواع

Static NAT 

شود. این عمومی خاص و ثابت در نظر گرفته می IP در این روش، برای هر دستگاه داخلی یک آدرس
شود که نیاز به دسترسی مداوم از خارج دارند؛ مانند رورهایی استفاده میمعمولًا برای س NAT نوع
 .های نظارتیسرور، سرور ایمیل یا دوربینوب

 :مثال

ip nat inside source static 192.168.1.10 80.80.80.10 

ترجمه  80.80.80.10همیشه به آدرس عمومی  192.168.1.10کند که آدرس داخلی این خط کد مشخص می
 .شود

Dynamic NAT 

صورت گیرد و بهدر اختیار روتر قرار می (Pool) های عمومیای از آدرس، مجموعهDynamic NAT در
عمومی محدود  IP رد دارد که تعدادشود. این روش زمانی کاربپویا به کاربران داخلی اختصاص داده می

 .شوندباشد ولی کاربران زیادی به اینترنت متصل می
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 :مثال

ip nat pool MyPool 80.80.80.1 80.80.80.10 netmask 255.255.255.0 
ip nat inside source list 1 pool MyPool 

برای اتصال به اینترنت  Pool نباشد، از ای 1شماره  Access List در این مثال، هر کاربر داخلی که در
 .کنداستفاده می

PAT (Port Address Translation) یا NAT Overload 

، تنها یک PAT های خانگی و اداری است. دردر شبکه NAT ترین نوعترین و رایجاین روش محبوب
تواند ، روتر میهای مجزاشود، اما به کمک پورتآدرس عمومی برای تمام کاربران داخلی استفاده می

 .درستی بین کاربران مختلف هدایت کندترافیک را به

 :مثال

ip nat inside source list 1 interface FastEthernet0/0 overload 

برای اتصال  FastEthernet0/0 موجود روی اینترفیس IP در این خط فرمان، کاربران داخلی از آدرس
و شماره پورت، هر اتصال را ردیابی و مدیریت  IP با ترکیب آدرس کنند، و روتربه اینترنت استفاده می

 .کندمی

کند، که در عمومی را فراهم می IP این است که امکان استفاده چندین کاربر از یک PAT مزیت اصلی
 .های عمومی محدود هستند، بسیار کارآمد استشرایطی که آدرس

ترین سازی آن بر روی روتر سیسکو، یکی از مهمو نحوه پیاده NAT در مجموع، آشنایی با انواع
کند تا کنترل است. این دانش به شما کمک می IT های لازم برای مدیران شبکه و متخصصانمهارت

های گیری بهینه از منابع شبکه، عملکرد و امنیت سیستمها داشته باشید و با بهرهدقیقی بر جریان داده
 .خود را بهبود ببخشید

 در روتر سیسکو NAT سازیهمراحل پیاد
 های داخلی و خارجیتعریف آدرس

Router(config)# interface FastEthernet0/0 
 

Router(config-if)# ip address 192.168.1.1 255.255.255.0 
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Router(config-if)# ip nat inside 

 Access List تنظیم
Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255 

 ها روی اینترفیساعمال ترجمه آدرس
Router(config)# ip nat inside source list 1 interface FastEthernet0/1 overload 

 
Router(config)# interface FastEthernet0/1 

 
Router(config-if)# ip address 100.100.100.1 255.255.255.0 

 
Router(config-if)# ip nat outside 

 در یک سناریوی عملی NAT و VLAN ترکیب

 سناریوی عملی و واقعی در روترهای سیسکو، بررسی یک NAT و VLAN تر مفهومبرای درک عمیق
ا به تفکیک منطقی شبکه داخلی کمک تنهتواند بسیار مفید و آموزنده باشد. ترکیب این دو قابلیت نهمی
سازد. این نوع پیکربندی ای با شبکه خارجی )اینترنت( برقرار میشدهکند، بلکه ارتباط ایمن و کنترلمی

سازی امنیت هستند، اهمیت هایی که به دنبال مدیریت هوشمندانه منابع شبکه و بهینهدر سازمان
 .دوچندانی دارد

 و بخش مجزا و دسترسی به اینترنتطراحی سناریو: سازمان با د

 :فرض کنید یک سازمان متوسط دارید که شامل دو بخش کلیدی است

 واحد فروش (Sales) در VLAN 10 
 واحد حسابداری (Finance) در VLAN 20 

صورت جداگانه و بدون تداخل اطلاعات. در هر دو بخش باید به اینترنت دسترسی داشته باشند، اما به
 های عمومیهای داخلی به آدرسبرای ترجمه آدرس NAT برای جداسازی داخلی و VLANاین سناریو، 

 .استفاده خواهد شد

https://oojgostaran.com/


 

https://oojgostaran.com/ 
۰۲۱-۶۶۴۰۴۲۱۴ اوج گستران   

 NAT و VLAN پیکربندی مرحله به مرحله ترکیب

 ها در سوئیچVLAN تعریف .1

 :ها را در سوئیچ تعریف کنیدVLAN در گام اول، باید

  

Switch(config)# vlan 10 
Switch(config-vlan)# name Sales 

Switch(config)# vlan 20 
Switch(config-vlan)# name Finance 

 مناسب VLAN ها بهاختصاص پورت .2

 :مربوطه اختصاص یابد VLAN هر پورت سوئیچ که به دستگاه خاصی متصل است باید به

  

Switch(config)# interface FastEthernet0/1 
Switch(config-if)# switchport mode access 

Switch(config-if)# switchport access vlan 10 

 بین سوئیچ و روتر سیسکو Trunk تنظیم .3

 :ها از سوئیچ به روترVLAN برای عبور ترافیک

 

Switch(config)# interface FastEthernet0/24 
Switch(config-if)# switchport mode trunk 

 VLAN هردر روتر برای  Subinterface ایجاد .4

 :داشته باشد Subinterface یک VLAN روتر باید برای هر

Router(config)# interface FastEthernet0/0.10 
Router(config-subif)# encapsulation dot1Q 10 

Router(config-subif)# ip address 192.168.10.1 255.255.255.0Router(config)# interface 
FastEthernet0/0.20 
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Router(config-subif)# encapsulation dot1Q 20 
Router(config-subif)# ip address 192.168.20.1 255.255.255.0 

 NAT برای Access List تعریف .5

Access List برای تعیین IPهایی که باید NAT شوند: 

Router(config)# access-list 1 permit 192.168.10.0 0.0.0.255 
Router(config)# access-list 1 permit 192.168.20.0 0.0.0.255 

 و تنظیم اینترفیس داخلی و خارجی NAT تعریف .6
Router(config)# ip nat inside source list 1 interface FastEthernet0/1 overload 

Router(config)# interface FastEthernet0/0 
Router(config-if)# ip nat insideRouter(config)# interface FastEthernet0/1 

Router(config-if)# ip address [Public IP] 255.255.255.0 
Router(config-if)# ip nat outside 

 تست نهایی اتصال

 :برای اطمینان از صحت عملکرد، از دستورات زیر استفاده کنید

 ping از یک کلاینت در VLAN 10  (8.8.8.8تی )مثلًا به آدرس اینترن 20یا 
 traceroute هابرای بررسی مسیر عبور بسته 
 show ip nat translations هابرای مشاهده ترجمه آدرس 
 show running-config جهت بررسی تنظیمات فعلی 

 NAT و VLAN نکات مهم در پیکربندی
 (Routing Table) بررسی جدول مسیریابی

 فرضاز صحت مسیرها مطمئن شوید. اطمینان از وجود مسیر پیش show ip route همیشه با دستور
(Default Route) برای اینترنت حیاتی است: 

Router(config)# ip route 0.0.0.0 0.0.0.0 [Public Gateway IP] 
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 هاSubnet و استفاده صحیح از IP توجه به تداخل

کند تا بدون تداخل، کمک می 192.168.20.0/24و  192.168.10.0/24های مناسب مثل Subnet استفاده از
 .دهی اختصاصی خود را داشته باشدفضای آدرس VLAN هر

 اهمیت تست و مانیتورینگ مداوم

 :پس از پایان پیکربندی، فراموش نکنید که مرتباً شبکه را بررسی و پایش کنید. دستوراتی مانند

 show ip nat statistics هابرای مشاهده میزان ترجمه آدرس 
 show interfaces هابرای بررسی وضعیت فیزیکی اینترفیس 
 debug ip nat یابی در لحظهبرای عیب 

 .ای پایدار، امن و عملکردی داشته باشیدکنند تا شبکهی این موارد به شما کمک میهمه

دهد تا یک در روترهای سیسکو به شما این امکان را می NAT و VLAN سازی دقیقدر نهایت، پیاده
اندازی شده، ایمن و در عین حال متصل به اینترنت داشته باشید. اگر در حال راهشبکه کاملًا تفکیک

دارید، در نظر داشته  خرید روتر سیسکو ای هستید یا قصد خرید تجهیزات پسیو شبکه یاای حرفهشبکه
 .های مدرن استباشید که زیرساخت مناسب گام اول موفقیت در مدیریت شبکه

 گیرینتیجه

شود، بلکه در روتر سیسکو نه تنها باعث امنیت و کارایی بیشتر شبکه می NAT و VLAN تنظیم
سازی صحیح آورد. با یادگیری و پیادهای در مدیریت کاربران و منابع فراهم میالعادهپذیری فوقانعطاف

 .ای پایدار، امن و قابل توسعه ایجاد کنیدتوانید شبکهاین دو مفهوم، می

 سوالات متداول

 ؟فقط مخصوص سوئیچ است یا در روتر هم کاربرد دارد VLAN آیا .1
ها مورد استفاده قرار VLAN نیز کاربرد دارد و برای مسیریابی بین 3در روترهای لایه  VLANخیر، 

 .گیردمی

 ؟صورت جداگانه استفاده کردبه VLAN برای هر NAT توان ازآیا می .2
 NAT صورت جدابه VLAN توان برای هرمی NAT Overload و Access List بله، با استفاده از

 .تعریف کرد
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 ؟در روتر چیست NAT بهترین روش تست .3
از دستگاه داخلی به آدرس بیرونی بهترین راه  ping و انجام show ip nat translations استفاده از دستور

 .تست است

 ؟چیست PAT و Static NAT تفاوت .4
داخلی با  IP چند PAT شود، اما درخارجی خاص متصل می IP داخلی به یک IP هر Static NAT در

 .شوندهای مختلف ترجمه میخارجی و پورت IP یک

 ؟یابی کنیم، از کجا شروع به عیبVLAN در صورت بروز مشکل در .5
 interface status و بررسی show vlan brief و چک کردن تنظیمات با دستور VLAN هایاز بررسی پورت

 .شروع کنید
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