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 شبکه نهیعملکرد به یبرا نکیل ید چیگام سوئبهگام ماتیتنظ

ی بسیاری های شبکه، قلب تپندهگام سوئیچ دی لینک برای عملکرد بهینه شبکه ، سوئیچبهتنظیمات گام
خانگی هستند. در دنیای ارتباطات امروزی، که انتقال سریع و پایدار های اداری، سازمانی و حتی از شبکه

ها دارد، انتخاب و پیکربندی صحیح تجهیزات شبکه وری و عملکرد سیستمها نقش کلیدی در بهرهداده
عنوان یکی از برندهای به (D-Link) لینک-. در این میان، شرکت دی از اهمیت بالایی برخوردار است

ای حرفهای و نیمهای در میان کاربران حرفه، جایگاه ویژه در زمینه تولید تجهیزات شبکه معتبر و پیشرو
هایی مانند پایداری بالا، قیمت مناسب، طراحی متنوع و های دی لینک با ویژگیدارد. سوئیچ

 .ندرووکارها و مراکز داده به شمار میآل برای کسبای ایدههای مدیریتی کاربردی، گزینهقابلیت

کننده عملکرد بهینه و تهیه یک سوئیچ باکیفیت، تضمین خرید تجهیزات پسیو شبکهبا این حال، صرفاً 
متناسب با نیازهای ها ی تنظیم و پیکربندی این دستگاهکننده است، نحوهنیست. آنچه در نهایت تعیین
اندازی شوند تا بتوانند درستی راهعنوان ستون فقرات شبکه، باید بهها بهخاص هر شبکه است. سوئیچ

صورت هوشمند، بدون ازدحام و با کمترین میزان تأخیر مدیریت کنند. از این رو، ها را بهجریان داده
ها نقش مهمی در افزایش کارایی ازی اصولی آنسگام سوئیچ دی لینک و پیادهبهآشنایی با تنظیمات گام

 .کندشبکه ایفا می

های دی لینک مرحله، تنظیمات مهم و کاربردی سوئیچبهصورت کامل و مرحلهدر این مقاله قصد داریم به
ای پایدار، امن و سریع تی بتوانند با اطمینان کامل، شبکهرا بررسی کنیم تا مدیران شبکه و کارشناسان آی

ی به دنبال استفاده خرید تجهیزات پسیو شبکهویژه برای افرادی که پس از اد کنند. این راهنما بهایج
 .افزاری خود هستند، بسیار مفید خواهد بودبهینه از امکانات سخت

 اهمیت تنظیم درست سوئیچ در شبکه

ند؟ در پاسخ باید کنصورت خودکار کار نمیها بهممکن است برایتان سؤال پیش بیاید که آیا سوئیچ
فرض و ابتدایی. این یعنی اگر سوئیچ را تنها به برق و شبکه متصل گفت: بله، اما فقط در حالت پیش

ماند. در واقع، در این وری و امکانات آن در حد پایه باقی میکند، اما بهرهکنید، فعالیت خود را آغاز می
سازی ای مدیریتی، تنظیمات امنیتی و بهینههها، قابلیتتوجهی از ظرفیتحالت شما از بخش قابل

 .مند نخواهید شدعملکرد سوئیچ بهره

ای پایدار، ایمن، سازد که بتوانید شبکهگام سوئیچ، این امکان را فراهم میبهپیکربندی صحیح و گام
ت بین هایی که حجم بالایی از اطلاعاویژه در شبکهسریع و با حداقل ترافیک و اختلال ایجاد کنید. به

تواند به گلوگاه شود، یک تنظیم نادرست میجا میسازی جابهها، سرورها و تجهیزات ذخیرهکلاینت
عملکردی تبدیل شود. به همین دلیل، تنظیم درست سوئیچ نه تنها از نظر فنی بلکه از لحاظ اقتصادی 
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لوگیری از نیاز به ارتقاء شده و جافزار خریدارینیز اهمیت دارد، زیرا باعث استفاده حداکثری از سخت
 .زودهنگام خواهد شد

 های رایج سوئیچ دی لینکآشنایی با مدل

ها فعالیت گام سوئیچ دی لینک برای عملکرد بهینه شبکه ، شرکت دی لینک در طی سالبهتنظیمات گام
های متنوع های شبکه را تولید و روانه بازار کرده است که پاسخگوی نیازای از سوئیچخود، طیف گسترده

، DGS-1210هایی مانند کاربران خانگی، اداری، تجاری و صنعتی است. در میان این محصولات، مدل
DES-1024D  وDGS-1100 ها در بازار ایران ها هستند. این مدلترین گزینهترین و پرفروشاز محبوب

ای قرار دارند که برای در بازه قیمت سوئیچ شبکهاند و معمولًا از نظر نیز با استقبال زیادی مواجه شده
 .شوندصرفه محسوب میبههای کوچک تا متوسط مقرونشرکت

عرضه  «(Unmanaged) یتیغیرمدیر »و  «(Managed) مدیریتی»ی کلی ها در دو دستهاین سوئیچ
اند، چرا که های ساده یا موقت مناسبهای غیرمدیریتی معمولًا برای استفاده در شبکهشوند. مدلمی

ست. اما تمرکز این مقاله بر روی ها کافینیاز به پیکربندی خاصی ندارند و صرفاً اتصال فیزیکی آن
، ، امکان پیکربندی دقیقCLI حت وب یاهای مدیریتی است، چرا که با ارائه پنل مدیریتی تمدل

های پیشرفته دیگر را ، مدیریت پهنای باند، و بسیاری قابلیتVLAN مانیتورینگ ترافیک شبکه، تعریف
 .کنندفراهم می

ی موجود انجام در ضمن، انتخاب یک سوئیچ مدیریتی مناسب باید با توجه به نیازهای فنی و بودجه
کند تا بهترین گزینه را با پیش از خرید، کمک می قیمت سوئیچ شبکهها و شود. بررسی دقیق ویژگی

 .توجه به مقیاس شبکه خود تهیه نمایید

 سازی اولیه سوئیچ دی لینکآماده

اندازی آن برای شروع سازی اولیه و راهرین مراحل در استفاده از یک سوئیچ مدیریتی، آمادهتیکی از مهم
ای برخوردارند، های پیشرفتهلینک از قابلیتهای مدیریتی دیهای بعدی است. اگرچه سوئیچپیکربندی

در ادامه مراحل  برداری کرد.ها بهرهتوان از پتانسیل کامل آناندازی اولیه صحیح، نمیاما بدون راه
 .کنیمسازی این دستگاه را بررسی میی آمادهاولیه

 هااتصال فیزیکی دستگاه و بررسی پورت

های در گام نخست، سوئیچ را با استفاده از کابل برق مناسب به منبع تغذیه وصل کنید. بسیاری از سوئیچ
نیز متصل شوند تا در  UPS یا مونت هستند و ممکن است به منبع تغذیه پشتیبانلینک از نوع رکدی

های مواقع قطع برق عملکرد شبکه مختل نشود. پس از اتصال برق، نوبت به اتصال سوئیچ به سایر بخش
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 CAT5e یا CAT6 ترجیحاً ) شبکه یا رایانه است. برای این منظور، استفاده از کابل شبکه با کیفیت
 .شودتوصیه می (استاندارد

ای اترنت سوئیچ متصل کرده و سر دیگر آن را به رایانه یا مودم شبکه متصل هکابل را به یکی از پورت
 ها را بررسی کنید. روشن شدن چراغهای مربوط به پورتLED نمایید. در این مرحله، حتماً وضعیت

LED های دو رنگ لینک دارای چراغهای دیمعنای برقراری ارتباط فیزیکی است. برخی از سوئیچبه
 .دهندمگابیت بر ثانیه( و انتقال داده را نیز نمایش می ۱۰۰۰یا  ۱۰۰یت سرعت اتصال )مثلًا هستند که وضع

در زمان خرید و توجه به  لینک قیمت سوئیچ دیای که در این مرحله حائز اهمیت است، بررسی نکته
که  برندیا قابلیت استکینگ بهره می SFP ،PoE+ هایها از پورتامکانات فیزیکی آن است. برخی مدل

 .بسته به نیاز شبکه، ارزش پرداخت هزینه بیشتر را دارند

 دسترسی به رابط کاربری تحت وب سوئیچ

مجهز هستند که  (Web Interface) لینک به رابط گرافیکی تحت وبهای مدیریتی دیاکثر سوئیچ
سترسی به این کند. برای دافزار جانبی فراهم میامکان تنظیم و مدیریت دستگاه را بدون نیاز به نرم

 .فرض دستگاه را در نوار آدرس مرورگر وارد کنیدپی پیشپنل، باید ابتدا آی

صورت یکی از مقادیر زیر تنظیم های مختلف، این آدرس ممکن است متفاوت باشد اما معمولًا بهدر مدل
 :شده است

 192.168.0.1 
 10.90.90.90 
  192.168.1.1یا گاهی اوقات 

 D-Link Networkافزار توانید با استفاده از نرممشخص نیست، می در صورتی که آدرس دقیق
Assistant  یا ابزارهایی مانندAdvanced IP Scanner پی دستگاه را شناسایی کنیدآدرس آی. 

نیز بالاتر خواهد  لینکقیمت سوئیچ دیهای مدیریتی، معمولًا توجه داشته باشید که با افزایش ویژگی
، و مانیتورینگ ترافیک VLAN ، پشتیبانی ازCLIبود. اما این هزینه در مقابل امکاناتی مانند رابط وب، 

 .پذیر استکاملًا توجیه
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 وارد شدن به پنل مدیریتی

شود. در این بخش باید نام پی در مرورگر، صفحه لاگین سوئیچ نمایان میپس از وارد کردن آدرس آی
گام سوئیچ دی لینک برای عملکرد بهینه شبکه بهفرض را وارد کنید. تنظیمات گامو رمز عبور پیش کاربری

 :و رمز عبور نیز یکی از موارد زیر است adminلینک، نام کاربری های دی، در اکثر مدل

 admin 
 password 
 )یا ممکن است خالی باشد )بدون رمز 

در همان اولین دسترسی، رمز عبور را تغییر دهید تا از امنیت  شود کهپس از ورود موفق، توصیه اکید می
اولیه شبکه اطمینان حاصل شود. همچنین اگر سوئیچ به اینترنت متصل است یا در یک محیط سازمانی 

 .شود، حتماً از رمزهای قوی و ترکیبی استفاده نماییداستفاده می

های مدیریتی علاوه بر رابط تحت وب، از پروتکل لینک،بالای دیهای ردهبد نیست بدانید برخی از مدل
کنند که در این صورت ممکن است نیز پشتیبانی می SSH ، و حتی دسترسیSNMP ،RMON نظیر

 .گیردتری در اختیار مدیر شبکه قرار میایکمی بالاتر باشد، اما امکانات حرفه لینکقیمت سوئیچ دی

 لینکتنظیمات پایه شبکه در سوئیچ دی

لینک، نوبت به انجام تنظیمات از اتصال فیزیکی و دسترسی موفق به پنل مدیریتی سوئیچ دی بعد
های پیکربندی است که تأثیر مستقیمی بر ترین بخشرسد. این مرحله یکی از مهمی شبکه میاولیه

ید را دار  خرید تجهیزات پسیو شبکهپذیری و پایداری شبکه خواهد داشت. اگر قصد عملکرد، دسترسی
شود از تمام ظرفیت اید، تنظیم درست این قسمت باعث میتهیه کرده لینکسوئیچ دییا اخیراً یک 
 .مند شوید و نیازی به پیکربندی مجدد مکرر نداشته باشیددستگاه بهره

 استاتیک برای سوئیچ IP تعیین

هستند یا از  (DHCP) پی دینامیکلینک دارای آیهای مدیریتی دیفرض، اغلب سوئیچطور پیشبه
کنند. اما برای مدیریت مطمئن و دسترسی همیشگی، بهتر است ای استفاده میپی ثابت کارخانهیک آی

 .تعریف کنید استاتیک )ثابت( IPبرای سوئیچ یک آدرس 

در منوی رابط تحت وب قابل  Basic Settingsیا گاهی  Network Settingsاین تنظیم از طریق بخش 
صورت دستی وارد را به Gateway ، وIP ،Subnet Mask توانید آدرسدر این بخش می انجام است.

 .نمایید
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 :باید به آن توجه کنید IP نکاتی که هنگام تنظیم

  192.168.1آدرس انتخابی باید در رنج آدرس شبکه شما باشد؛ برای مثال اگر شبکه شما در رنج.X 
 .بدهید 192.168.1.250توانید به سوئیچ آدرسی مانند است، می

 این IP  نباید با هیچ دستگاه دیگری در شبکه تداخل داشته باشد؛ در غیر این صورت باعث ایجاد
 .اختلال یا از دست رفتن دسترسی خواهد شد

 شود اینتوصیه می IP را در DHCP روتر رزرو یا Exclude  کنید تا در آینده به دستگاه دیگری
 .اختصاص داده نشود

های مدیریتی یا انتخاب سوئیچ، بررسی قابلیت خرید تجهیزات پسیو شبکهدر نظر داشته باشید هنگام 
 IP با قابلیت لینکقیمت سوئیچ دیپی ثابت یکی از فاکتورهای مهم است. معمولًا و امکان تعریف آی

های سازمانی این تر بالاتر است، اما در شبکههای سادهاستاتیک و مدیریت از راه دور نسبت به مدل
 .هزینه ارزش صرف شدن را دارد

 Subnet Mask و Default Gateway تنظیم

 :پی، دو مقدار دیگر نیز باید دقیق تنظیم شونددر ادامه پیکربندی آی

۱. Default Gateway:  این مقدار معمولًا همان آدرس مودم یا روتر شبکه است. این آدرس به
ات خارج از شبکه محلی )مثلًا سرورهای ابری یا تجهیزات دهد که با تجهیزسوئیچ اجازه می

 .شبکه دیگر در یک زیرشبکه متفاوت( ارتباط برقرار کند

وارد  Gateway عنواناست، همین مقدار را به 192.168.1.1عنوان مثال، اگر آدرس روتر شما به
 .کنید

2. Subnet Mask: 255.255.255.0فرض های خانگی یا اداری کوچک، مقدار پیشدر بیشتر شبکه 
آدرس ممکن در شبکه است. مگر در شرایط خاص یا  2۵۶هنده دشود که نشاناستفاده می

 .تر، معمولًا نیاز به تغییر این مقدار نیستهای پیچیدهشبکه

ها دچار مشکل شده و حتی سایر دستگاهدرستی تنظیم نشوند، ارتباط سوئیچ با اگر این دو مقدار به
 .ممکن است دسترسی به پنل مدیریتی نیز از بین برود

ای در ثبات و پایداری عملکرد کنندهرسد، اما در عمل نقش تعییننظر میتنظیم این موارد اگرچه ساده به
با این مفاهیم آشنا  کنند بایدمی خرید تجهیزات پسیو شبکهسوئیچ دارد. در نتیجه، افرادی که اقدام به 

 .اندازی کمک بگیرندبوده یا از نیروی متخصص برای راه
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 لینکدر سوئیچ دی VLAN ایجاد و مدیریت

است. « شبکه محلی مجازی»یا  VLAN های مدیریتی، پشتیبانی ازهای کلیدی در سوئیچیکی از قابلیت
یک ضرورت خواهد بود،  VLAN تعریف یافته، ایزوله و امن داشته باشیم،ای سازماناگر بخواهیم شبکه

کند که سازمانی با چند دپارتمان مجزا داشته ویژه زمانی اهمیت پیدا مینه یک انتخاب. این ویژگی به
 .شان با یکدیگر مخلوط شودکه نباید ترافیک شبکه IT باشیم؛ مثل مالی، منابع انسانی، و

 در ساختار شبکه VLAN مزایای استفاده از

سازی مصرف پهنای افزایش امنیت، بهینه :بسازیم؟ پاسخ ساده است VLAN بپرسید اصلًا چرا بایدشاید 
 .پذیری بهتر شبکهباند، و مدیریت

 :کنیمرا مرور می VLAN در ادامه چند مزیت مهم

 مثلًا ترافیک دپارتمان مالی از ترافیک واحد فروش جدا  :سازی ترافیک بین واحدهاایزوله
 .این موضوع از دیدگاه امنیتی بسیار حیاتی استشود، که می

 کاهش Broadcast Domain: هر VLAN کند. بنابراین انتشار ی مستقل عمل میمانند یک شبکه
 .یابدمحدودتر شده و فشار روی شبکه کاهش می (Broadcast) هدفهای بیداده

 تمان یا دپارتمان تشکیل اگر شبکه شما از چندین طبقه، ساخ :های بزرگتر شبکهمدیریت ساده
 .پذیر طراحی کنیدکند تا ساختاری منطقی و انعطافبه شما کمک می VLANشده، 

 توان عملکرد بدون نیاز به خرید چندین سوئیچ مجزا، می :کاهش نیاز به تجهیزات فیزیکی اضافه
یو خرید تجهیزات پسهای دست آورد. این موضوع به کاهش هزینهبه VLAN مشابهی از طریق

 .کندنیز کمک می شبکه

 لینکجدید در سوئیچ دی VLAN ساخت

گام سوئیچ دی لینک برای عملکرد بهینه شبکه ، اکنون نوبت آن رسیده که در سوئیچ بهتنظیمات گام
 :جدید بسازید. برای این منظور مراحل زیر را دنبال کنید VLAN لینک خود یکمدیریتی دی

 .(های قبل توضیح داده شدطور که در بخشهمان) وارد رابط کاربری تحت وب شوید .۱
 .مراجعه کنید «VLAN مدیریت»یا  VLAN Managementبه بخش  .2
 .وجود دارد؛ روی آن کلیک کنید «VLAN ایجاد»یا  Create VLANای به نام گزینه .3
 :حالا باید .4

o  یکVLAN ID  برای بخش حسابداری( ۱۰وارد کنید )مثلًا. 
o  یکVLAN Name مثلًا  مشخص نمایید(Accounting). 
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o سپس بر روی گزینه Save یا Apply کلیک کنید. 

 .باشد و در شبکه تکراری نباشد 4۰۹4تا  ۱باید عددی بین  VLAN ID نکته: مقدار

 VLAN ی تنظیمات بعدی شما خواهد بود. در واقع، فقط با ساختنساده است اما پایه VLAN ایجاد
 .مناسب را هم به آن اختصاص دهیدهای شود؛ باید پورتکار تمام نمی

 های مختلفVLAN ها بهتخصیص پورت

باشند.  VLAN های فیزیکی سوئیچ عضو این، باید مشخص کنید که کدام پورتVLAN پس از ساخت
 .شودانجام می Port Settingsیا  VLAN Settingsاین کار معمولًا در بخش 

 :توانیددر این مرحله می

 صورت هر پورت را بهAccess Port  یاTagged/Trunk Port تعریف کنید. 
o اگر یک پورت فقط به یک VLAN  تعلق دارد )مثلًا فقط به بخش مالی وصل است(، آن

 .تعریف کنید Access را
o اگر پورت به چند VLAN دهد )مثلًا پورت متصل به روتر یا سوئیچ دیگر(، سرویس می

 .قرار دهید Tagged یا Trunk آن را
  را به یک یا چندهر پورت VLAN اختصاص دهید و مشخص کنید ترافیک کدام VLAN  از آن

 .عبور کند

 :مثال کاربردی
 VLAN10 ها را بهمخصوص بخش حسابداری باشند، باید این پورت 4تا  ۱های اگر بخواهید پورت

 .قرار دهید Access ها رااختصاص دهید و نوع آن

شود ، باعث میMAC Filtering یا QoS های مدیریتی، مثلدر کنار سایر قابلیت VLAN استفاده از
 .گیری افزایش پیدا کندوری شبکه شما به طرز چشمبهره

لینک ممکن ی دیردههای پاییننکته مهم دیگر اینکه مدل سوئیچ هم در این قابلیت تأثیر دارد. مدل
قیمت بنابراین هنگام بررسی های محدودی داشته باشند. پشتیبانی نکنند یا قابلیت VLAN است از

، به امکانات مدیریتی آن هم توجه کنید. شاید مبلغ کمی بیشتر پرداخت کنید، اما در لینکسوئیچ دی
 .کندتر میایمراتب حرفهتان را بهعوض امکاناتی خواهید داشت که ساختار شبکه
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 لینکپیکربندی امنیتی سوئیچ دی

ها برای حفظ امنیت شبکه، پیکربندی است و یکی از اولین گام ای یک ضرورت حیاتیامنیت در هر شبکه
کنید، لینک استفاده میهای مدیریتی سوئیچ دیکه از مدلدرست و دقیق سوئیچ است. مخصوصاً زمانی

 .لازم است حتماً اقدامات امنیتی را جدی بگیرید

 تعیین رمز عبور قوی برای دسترسی

فرض ترین کارهایی که باید انجام دهید، تغییر رمز عبور پیشمهمترین و در عین حال یکی از ابتدایی
" ۱234یا " "admin" دستگاه است. بسیاری از کاربران بدون توجه به این موضوع، از رمزهایی مثل

 .کنند که بسیار خطرناک استاستفاده می

( و ۹-۰، اعداد )(a-z) ، حروف کوچک(A-Z) برای تعیین رمز عبور قوی، حتماً از ترکیبی از حروف بزرگ
حدس ای مناسب و غیرقابلنمونه Dlink@2025Secure :نمادها )!@#$%( استفاده کنید. مثلًا رمزی مانند

 .خواهد بود

 های مدیریت از راه دور امنسازی قابلیتفعال

عات هایی استفاده کنید که اطلاشود از پروتکلدر صورت نیاز به مدیریت از راه دور سوئیچ، توصیه می
 :توان به موارد زیر اشاره کردها میکنند. در بین این پروتکلشده منتقل میصورت رمزنگاریرا به

 HTTPS: برای دسترسی ایمن به پنل وب سوئیچ. 
 SSH: جایگزینی امن برای Telnet جهت اجرای دستورات CLI. 
 SNMPv3: شده از پروتکلنسخه امن و رمزنگاری SNMP هبرای مانیتورینگ شبک. 

کند تا حتی در بستر اینترنت، از ارتباط ایمن و بدون نفوذپذیری ها کمک میسازی این قابلیتفعال
شود که به دلایل فنی یا مدیریتی، نیاز به خصوص زمانی مهم میاطمینان حاصل کنید. این موضوع به

 .پشتیبانی از راه دور دارید

 (QoS) بندیمدیریت ترافیک و اولویت

 QoS (Quality of پرکاربر، مدیریت ترافیک امری ضروری است. با استفاده از قابلیتدر یک شبکه 
Service) ها را کنترل کرده و منابع توانید اولویت ارسال بستهلینک، میهای مدیریتی دیدر سوئیچ

 .شبکه را به صورت هوشمندانه تخصیص دهید
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 هابندی پورتتعریف قواعد اولویت

است. این بخش نیاز به پهنای باند بالا و  VoIP هایبکه شما مربوط به تماسفرض کنید بخشی از ش
های بزرگ زمان در حال دانلود فایلطور همهای اداری ممکن است بهتاخیر پایین دارد. از طرفی، سیستم

 .باشند

 :توانیدمی QoS با تعریف

 هایی را که به تلفنپورت IP لویت بالا قرار دهیدیا تجهیزات حساس متصل هستند، در او. 
 های غیرضروری را محدود کنیدپهنای باند پورت. 

 ۳های لایه پروتکللینک، حتی امکان تعیین اولویت بر اساس های پیشرفته سوئیچ دیدر برخی مدل
 .(SIP ، یاHTTP ،FTP مثل تعیین اولویت برای ترافیک) نیز وجود دارد ۴و 

برای یک مجموعه  خرید تجهیزات پسیو شبکهکه شما در حال  این قابلیت زمانی کاربرد بیشتری دارد
 .بزرگ هستید و نیاز دارید تا همه چیز با نظم و کارایی بالا کار کند

 Spanning Tree Protocol (STP) سازیبررسی و فعال
 شبکه Loop در جلوگیری از STP نقش

از چندین مسیر و لینک تشکیل هایی که برای شبکه (STP یا به اختصار) Spanning Tree پروتکل
در شبکه، از خرابی یا کندی شدید  (Loop) اند ضروری است. این پروتکل با جلوگیری از ایجاد حلقهشده

 .کندجلوگیری می

ممکن است  STP صورت دو مسیر موازی متصل شوند، بدونای دو سوئیچ به یکدیگر بهاگر در شبکه
خواهد  فلج شدن کل شبکهنهایت منتقل شوند؛ که نتیجه آن بی ها بین این دو سوئیچ گیر کرده وبسته

 .بود

سوئیچ خود این قابلیت را روشن  Spanning Tree Settingsکافیست در منوی  STP سازیبرای فعال
 .را تنظیم نمایید Path Cost یا Priority کنید و در صورت نیاز، پارامترهایی مثل

را  (MSTP یا RSTP مثل) تر آنهای پیشرفتهیا نسخه STP لینک کههایی از سوئیچ دیدر مدل
 .کنند، این گزینه به صورت گرافیکی نیز قابل تنظیم استپشتیبانی می

، توجه به پشتیبانی از این قابلیت نیز حائز اهمیت است؛ چرا لینکقیمت سوئیچ دیدر هنگام بررسی 
 .دهندرائه میتر این ویژگی را اهای مدیریتی پیشرفتهکه تنها مدل
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 آپ از تنظیماتسازی و بکذخیره

ها پیکربندی، به دلایلی مثل قطعی برق یا ریست اتفاقی، هیچ چیز بدتر از این نیست که بعد از ساعت
همه تنظیمات از بین برود. برای جلوگیری از چنین شرایطی، باید از تنظیمات خود نسخه پشتیبان تهیه 

 .کنید

 واقع ضروریبازگردانی تنظیمات در م

 :توانیداز پنل مدیریتی سوئیچ، می Maintenance > Backup and Restoreدر بخش 

 یک نسخه از تنظیمات فعلی دانلود کرده و روی سیستم خود ذخیره کنید. 
  در صورت نیاز، این فایل را در هر زمان به سوئیچ بازگردانید و همه تنظیمات قبلی را بازیابی

 .کنید

های فنی که آپ تهیه کنید. این کار برای تیمشود پس از هر تغییر اساسی، یک فایل بکپیشنهاد می
 .شودای محسوب میهستند، یک اقدام حرفه خرید تجهیزات پسیو شبکهزمان در حال نصب و هم

 بررسی نهایی و تست عملکرد شبکه

کند. برای این منظور طبق انتظار کار می در آخرین مرحله از پیکربندی، باید مطمئن شوید که همه چیز
 :ای مثلتوانید از ابزارهای سادهمی

 Ping (هابرای بررسی اتصال بین دستگاه) 
 Traceroute (هابرای بررسی مسیر عبور داده) 
 Network Scanner (برای شناسایی IPهای موجودها و دستگاه) 

 .استفاده کنید

های کند و دسترسیطبق انتظار عمل می QoSکنند، ستی کار میدرها بهVLAN همچنین بررسی کنید که
 .امن برقرار است HTTPS یا SSH راه دور از طریق

 گیرینتیجه

گام سوئیچ دی لینک برای عملکرد بهینه شبکه ، سوئیچ دی لینک، ابزاری قدرتمند برای بهتنظیمات گام
ستی انجام شود. در این مقاله سعی کردیم درکه تنظیمات آن بهمدیریت دقیق شبکه است، به شرط آن
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ای پایدار، امن و بهینه داشته گام و کاربردی توضیح دهیم تا بتوانید شبکهبهصورت گاممراحل تنظیم را به
 .توجهی بهبود خواهد یافتباشید. با کمی دقت در پیکربندی، عملکرد شبکه شما به شکل قابل

 سوالات متداول

 یچ دی لینک حتماً باید دانش شبکه داشته باشم؟آیا برای تنظیم سوئ .۱
 .بسیار مفید خواهد بود Gateway و IP ،VLAN نه الزاماً، اما آشنایی ابتدایی با مفاهیم شبکه مثل

 رود؟تنظیمات سوئیچ بعد از قطع برق از بین می .۲
 .مانندمیکرده باشید، بعد از قطع برق هم باقی  (Save) خیر، اگر تنظیمات را ذخیره

 فای دارد؟آیا سوئیچ دی لینک قابلیت اتصال به وای .۳
 .فای ندارنداند و وایها برای اتصال کابلی طراحی شدهخیر، سوئیچ

۴. VLAN های کوچک دارد؟چه کاربردی در شبکه 
 .ترافیک را تفکیک کرده و امنیت و عملکرد را بهبود داد VLAN توان باهای کوچک هم میدر شبکه

 توان از یک سوئیچ دی لینک برای دو شبکه جداگانه استفاده کرد؟آیا می .۵
 .توان یک سوئیچ را بین دو یا چند شبکه مجزا تقسیم کردمی VLAN بله، با استفاده از
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