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 شبکه تیبهبود امن یروتر برا ماتیتنظ نیتر مهم

؛ بلکه به یکی از مسائل مهم و  های بزرگ نیستها و شرکتامنیت شبکه دیگر فقط دغدغه سازمان
اند از انواع های ما پر شدهضروری در زندگی روزمره ما نیز تبدیل شده است. در دنیای امروز که خانه

ی امنیتی، هاتاپ، دوربینهای هوشمند، لپهای متصل، گوشیهای هوشمند مانند تلویزیوندستگاه
های هوشمند، وجود یک شبکه ایمن در محیط خانگی اهمیت تجهیزات خانه هوشمند و حتی یخچال

 .بالایی پیدا کرده است

سیم نیست؛ بلکه نقش یک در چنین شرایطی، روتر خانگی تنها یک وسیله ساده برای پخش اینترنت بی
ی و جلوگیری از دسترسی غیرمجاز دروازه حیاتی برای حفاظت از اطلاعات شخصی، حفظ حریم خصوص

تواند راه نفوذ هکرها را هموار کرده و امنیت ستگاه می کند. هرگونه ضعف در تنظیمات این درا ایفا می
 .های شما را به خطر بیندازدداده

، خرید روتر اید؟ بسیاری از کاربران پس ازآیا تا به حال به تنظیمات امنیتی روتر خود نگاهی انداخته
گونه پیکربندی امنیتی خاص، آن را به برق متصل کرده و استفاده از اینترنت را آغاز بدون انجام هیچ

سوی دنیای تواند مانند دری باز بهکنند. در حالی که بدون انجام تنظیمات پایه امنیتی، این روتر میمی
 ن دلیل، لازم است که پس ازبیرونی عمل کرده و امکان ورود مهاجمان سایبری را فراهم کند. به همی

عامل دستگاه روزرسانی سیستمسازی فایروال و بهای مانند تغییر رمز عبور، فعال، اقدامات اولیهخرید روتر
 .را جدی بگیریم تا بتوانیم با اطمینان خاطر از اینترنت استفاده کنیم

 چرا امنیت روتر اهمیت دارد؟

تاپ، های داخل شبکه )اعم از لپنترنت جهانی و تمامی دستگاهعنوان نقطه اتصال اصلی بین ایروتر، به
کند. گوشی، تلویزیون هوشمند، دوربین مداربسته و...(، نقشی کلیدی در حفظ امنیت دیجیتال ایفا می

پذیر استفاده کند، عملًا فرض و آسیبدرستی پیکربندی نشود یا از تنظیمات پیشاگر این دستگاه به
 .باز برای نفوذ هکرها و مهاجمان سایبری خواهد بودهمانند یک دروازه 

های حساس، سرقت اطلاعات تواند منجر به دسترسی غیرمجاز به دادهضعف در تنظیمات امنیتی روتر می
شخصی، شنود ترافیک شبکه و حتی استفاده غیرقانونی از پهنای باند اینترنت شما شود. در مواردی 

های روتر، کنترل کامل شبکه را در دست پذیریفاده از آسیبحتی مشاهده شده که هکرها با است
 .اندبهره برده DDoS مانند حملات تراند و از آن برای حملات گستردهگرفته

کند. به همین دلیل بسیاری از از این رو، استفاده از روترهای قدرتمند و امن اهمیت دوچندانی پیدا می
عنوان یکی از به Cisco روند. شرکتمی خرید روتر سیسکو راغها، به سای و سازمانکاربران حرفه

های های منظم و قابلیتروزرسانیپیشگامان تجهیزات شبکه در جهان، همواره در زمینه امنیت، به
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دهد. اگر شما به دنبال امنیت بالاتر، امکانات ار ارائه میتری را نسبت به برندهای متداول بازپیشرفته
تواند تر و عملکرد پایدار در شبکه خود هستید، انتخاب و خرید روتر تی پی لینک میمدیریتی گسترده

 .نگرانه باشدای هوشمندانه و آیندهگزینه

اپذیر در دنیای دیجیتال ندر نهایت، امنیت روتر فقط یک گزینه اختیاری نیست، بلکه ضرورتی اجتناب
امروز است؛ چرا که اولین گام برای حفاظت از کل شبکه شما، محافظت درست از همین نقطه اتصال 

 .است« روتر»اصلی یعنی 

فرض کارخانه استفاده شود، این درستی انجام نشود یا از تنظیمات پیشدر صورتی که پیکربندی روتر به
پذیر در ساختار شبکه تبدیل خواهد شد. متأسفانه، بسیاری از سادگی به یک نقطه آسیبدستگاه به

های غیرضروری سازی قابلیتگونه اقدامی برای تغییر رمز عبور، غیرفعالکاربران پس از خرید روتر، هیچ
تواند پیامدهای جدی امنیتی در پی داشته انگاری میدهند؛ این سهلور انجام نمیروزرسانی فریمیا به
 .باشد

 ک شدن شبکه خانگیه .۱

یا مهندسی اجتماعی برای یافتن  Brute Force هایی مانند اسکن پورت، حملاتهکرها معمولًا از روش
فرض کنند. اگر روتر شما از نام کاربری و رمز عبور پیشهای خانگی استفاده میپذیری در شبکهآسیب

راحتی وارد پنل مدیریتی تواند بهجم میشده باشد، مهاهای امنیتی شناساییاستفاده کند یا دارای ضعف
های متصل به شبکه در آن شده و کنترل کامل شبکه را در دست بگیرد. در این صورت، تمام دستگاه

تان در حال سوءاستفاده گیرند. گاهی حتی بدون اینکه شما متوجه شوید، شبکهمعرض خطر قرار می
 .برای اهداف مخرب است

 هادهدسترسی غیرمجاز به دا .۲

ترین پیامدهای ضعف امنیتی در روتر، دسترسی غیرمجاز به اطلاعات شخصی است. یکی از خطرناک
ها و اینترنت منتقل هایی که بین دستگاهتواند تمامی دادهزمانی که مهاجم به شبکه شما نفوذ کند، می

های بانکی، اطلاعات تشوند را شنود کرده و ذخیره کند. اطلاعاتی مانند رمزهای عبور، شماره کارمی
ها گیرند. در برخی موارد، این دادههای خصوصی در معرض سرقت قرار میورود به ایمیل و حتی پیام

 .گیرندافزار مورد استفاده قرار میبه بازارهای سیاه فروخته شده یا در حملات فیشینگ و باج

 استفاده غیرمجاز از پهنای باند .۳

اطلاعات شما نیست، بلکه از اینترنت شما برای مقاصد خود استفاده گاهی هدف مهاجم دسترسی به 
تواند منجر به کاهش سرعت اینترنت، افزایش هزینه مصرفی و حتی مسدود کند. این موضوع میمی
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های غیرقانونی پی شما فعالیتویژه اگر از آیدهنده اینترنت شود، بهشدن سرویس شما توسط ارائه
 .صورت گیرد

 (Botnet) شدن شبکه شما به بخشی از حمله گستردهتبدیل .۴

شوند. در این تبدیل می (Botnet) های زامبیپذیر به بخشی از شبکهدر برخی موارد، روترهای آسیب
 مانند حملات) ها برای حمله به اهداف دیگرنوع حملات، مهاجم بدون اطلاع صاحب شبکه، از دستگاه

DDoS) ولیت حقوقی و اندازد بلکه مسئکند. این نه تنها امنیت شخصی شما را به خطر میاستفاده می
 .تان به همراه داردقانونی نیز برای

 فرضگام اول: تغییر نام کاربری و رمز عبور پیش

اندازی روتر باید انجام داد، تغییر ترین اقداماتی که پس از راهترین و در عین حال مهمیکی از ابتدایی
با نام کاربری و رمز عبور  اطلاعات ورود به پنل مدیریتی دستگاه است. متأسفانه بسیاری از روترها

راحتی در اینترنت قابل دسترسی شوند و این اطلاعات به" عرضه می۱۲۳۴یا " "admin" فرض مانندپیش
 .است

 فردانتخاب رمز عبور قوی و منحصر به

برای افزایش امنیت، حتماً از رمز عبوری استفاده کنید که ترکیبی از حروف بزرگ و کوچک، اعداد و نمادها 
های رسند، اما به دلیل تکرار زیاد در لیستهرچند پیچیده به نظر می !Admin123 شد. عباراتی مانندبا

 Net#74_GhA@ و غیرقابل حدس مانند بینی هستند. بهتر است از رمزهای تصادفیهکری، قابل پیش
 .ای را نیز فعال کنیدبهره بگیرید و در صورت امکان، احراز هویت دو مرحله

 (Firmware) عامل روترروزرسانی سیستمبهگام دوم: 

افزاری باشند که به مرور های نرمپذیریروترها مانند هر وسیله دیجیتالی دیگر، ممکن است دارای آسیب
شوند. به همین دلیل، نگه داشتن روتر در آخرین نسخه زمان توسط تولیدکنندگان شناسایی و برطرف می

 .شودمحسوب میور یکی از اصول مهم امنیتی فریم

 ورهای جدید فریمبررسی منظم نسخه

 Firmware هایی مانندبار وارد پنل مدیریتی روتر خود شوید و بخشبهتر است حداقل ماهی یک
Update یا System Maintenance ور( نه عامل روتر )فریمروزرسانی سیستمدقت بررسی کنید. بهرا به

های امنیتی شود، بلکه بخش بزرگی از حفرهعملکرد دستگاه میتنها باعث افزایش پایداری و بهبود 
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های قدیمی دهد. بسیاری از حملات سایبری تنها به دلیل استفاده از نسخهشده را نیز پوشش میکشف
 .پذیر هستندور امکانپذیر فریمو آسیب

دهند. را ارائه می ورآپدیت خودکار فریم ای، قابلیتویژه در محصولات رده حرفهبرخی برندهای معتبر، به
های امنیتی کند تا بدون نیاز به دخالت دستی، از آخرین نسخهسازی این گزینه به کاربران کمک میفعال
صورت به کوئیتییوبی و میکروتیک ،سیسکو مند شوند. این ویژگی در روترهای برندهایی مانندبهره

 .سازی شده استتری پیادهپیشرفته

اید، احتمالًا با این مزیت مهم ر کردههای پیشرفته بازایا سایر مدل خرید روتر سیسکو گر اخیراً اقدام بها
کنند، بلکه تری در زمینه امنیت دریافت میتنها پشتیبانی گستردهها نهاید: این دستگاهرو شدهروبه
شود. این موضوع و تقویت می روزرسانیصورت مداوم بههای متخصص بهها توسط تیمورهای آنفریم

 .هایی که نیاز به حفاظت سطح بالا دارند، بسیار حیاتی استهای حساس یا زیرساختویژه در شبکهبه

قیمت  های خرید هستید و امنیت برایتان اولویت دارد، بد نیست بههمچنین اگر در حال بررسی گزینه
تنها ترافیک شما را کنند، نهداخلی پشتیبانی می VPN نیز توجه کنید. روترهایی که از قابلیت VPN روتر

ای صورت دورهها بهکنند، بلکه بسیاری از آنرمزنگاری کرده و در برابر استراق سمع محافظت می
شمار ای بسیار مناسب بهای یا سازمانی گزینهران حرفهکنند و برای کاربهای امنیتی دریافت میآپدیت

های عمومی است، اما در قبال امنیتی که فراهم روند. البته قیمت این روترها معمولًا بالاتر از مدلمی
 .پذیر هستندکنند، کاملًا توجیهمی

شود؛ بلکه اصل نمیدر نهایت به خاطر داشته باشید که امنیت شبکه، تنها با خرید تجهیزات پیشرفته ح
، همراه روزور بهروتر امن با فریم نیاز به توجه مداوم، تنظیمات دقیق و آگاهی کاربر نیز دارد. ترکیب یک

با رفتارهای امنیتی مسئولانه، بهترین راه برای حفظ اطلاعات و جلوگیری از نفوذهای ناخواسته خواهد 
 .بود

 یهای غیرضرور گام سوم: غیرفعال کردن قابلیت

فرض فعال هستند. اگرچه این صورت پیشبه UPnP و WPS هایی ماننددر بسیاری از روترها قابلیت
شوند، اما در بسیاری از مواقع، مسیر نفوذ برای مهاجمان ها در ظاهر باعث سهولت در استفاده میقابلیت

 .گذارندرا نیز باز می

WPS و UPnP: هاکاربردها و ریسک 

WPS فای را تنها با فشردن یک دکمه فراهم ها به شبکه وایامکان اتصال سریع دستگاه قابلیتی است که
پذیر است. همچنین، سازی ضعیف، به شدت آسیبهایی با پیادهویژه در مدلکند. اما این قابلیت، بهمی
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UPnP نیز  ها بدون مداخله کاربر با یکدیگر ارتباط برقرار کنند که این موضوعدهد دستگاهاجازه می
ها تواند مورد سوءاستفاده بدافزارها و هکرها قرار گیرد. در صورت عدم نیاز، غیرفعال کردن این گزینهمی
 .شودشدت توصیه میبه

 فایگام چهارم: استفاده از رمزنگاری قوی در شبکه وای

ی امنیت ، اشتباهی بزرگ در دنیاWPA یا حتی WEP های رمزنگاری قدیمی ماننداستفاده از الگوریتم
شوند و دیگر هاست که توسط ابزارهای رایگان شکسته میها سالرود. این الگوریتمشبکه به شمار می

 .کارایی امنیتی ندارند

 های قدیمیو رمزگذاری WPA2 ،WPA3 تفاوت بین

 WPA3 حداقل سطح قابل قبول امنیتی است؛ اما اگر روتر شما از WPA2 در حال حاضر، استاندارد
 dictionary و brute-force در برابر حملاتی نظیر WPA3 .کند، حتماً آن را فعال نماییدمی پشتیبانی

 .بخشدهای عمومی را نیز بهبود میتر است و امکان محافظت از اطلاعات حتی در شبکهبسیار مقاوم

 سیمیا شناسه شبکه بی SSID گام پنجم: مخفی کردن

SSID سازی فرض برای همه قابل مشاهده است. با مخفیرت پیشصوفای، بهیا همان نام شبکه وای
 .صورت خودکار شناسایی کنندتوانند آن را بههای اطراف دیگر نمیاین نام، دستگاه

کننده امنیت نیست؛ چرا که ابزارهای خاص تنهایی تضمینالبته باید توجه داشت که این اقدام، به
عنوان یک لایه حفاظتی اضافه، دهند. اما بههای مخفی را نیز تشخیص SSID توانند حتیمی

 .ها یا دفاتر کوچکهای پرتراکم مانند آپارتمانویژه در محیطاقدام مؤثری است، به SSID سازیمخفی

 سازی فایروال داخلی روترگام ششم: فعال

یک ورودی و ای دارای فایروال داخلی هستند. این فایروال ترافحرفهای و نیمهبسیاری از روترهای حرفه
کند. فعال کردن های غیرمجاز به داخل شبکه جلوگیری میخروجی شبکه را کنترل کرده و از دسترسی

صورت مستقیم به اینترنت متصل هستند، بسیار مهم و ضروری ویژه در روترهایی که بهفایروال داخلی، به
 .است
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 های مهمثابت برای دستگاه IP گام هفتم: استفاده از آدرس

های نظارتی یا پرینترهای ها مانند سرورها، دوربینهای کوچک نیز ممکن است برخی دستگاهبکهدر ش
ثابت تعریف شود تا در  IP ها یکای، نقش حیاتی داشته باشند. در این موارد، بهتر است برای آنشبکه

ضوع در امنیت نیز تر صورت گیرد. این موها تغییر نکند و کنترل و نظارت آسانهر بار اتصال، آدرس آن
 .های مشکوک باشدای از فعالیتتواند نشانهمی IP مؤثر است؛ چرا که تغییرات ناگهانی در

 (MAC Filtering) گام هشتم: کنترل دسترسی

دارند.  MAC های مجاز برای اتصال به شبکه را از طریق آدرسروترها قابلیت ایجاد فهرستی از دستگاه
عنوان یک لایه مکمل حفاظتی تنهایی برای تأمین امنیت کافی نیست، اما بهاین روش با وجود اینکه به

در لیست سفید  هاهایی که آدرس آن، فقط دستگاهMAC Filtering سازیشود. با فعالمحسوب می
 .قرار دارد، اجازه اتصال خواهند داشت

 گام نهم: مانیتورینگ ترافیک شبکه از طریق داشبورد روتر

در اختیار  خرید روتر تی پی لینک هایی که پس ازبسیاری از روترهای پیشرفته امروزی، از جمله مدل
ای دارند. این داشبوردها اطلاعات دقیقی درباره ترافیک گیرد، داشبوردهای مدیریتی حرفهکاربران قرار می

توان با استفاده از این قابلیت می.دهندهای متصل و میزان مصرف اینترنت ارائه میای، دستگاهلحظه
ثال، مشاهده مصرف غیرعادی توسط یک عنوان مهای غیرعادی را شناسایی کرد؛ بهراحتی فعالیتبه

 .ای از نفوذ باشد و کاربر را به اقدام فوری ترغیب کندتواند نشانهدستگاه ناشناس می

 های مشکوکشناسایی فعالیت

های کلیدی در بسیاری از روترهای پیشرفته، امکان نظارت بر ترافیک شبکه و مشاهده یکی از قابلیت
کند تا در صورت بروز هرگونه فعالیت زار مدیریتی به کاربران کمک میهای متصل است. این ابدستگاه

 .ترین زمان ممکن واکنش نشان دهندغیرعادی، در سریع

ای ناشناخته به شبکه شما متصل شود، یا حجم ترافیک غیرمنتظره MAC اگر دستگاهی با نام یا آدرس
ای از نفوذ، بدافزار یا سوءاستفاده باشد. در تواند نشانهها مشاهده گردد، این میتوسط یکی از دستگاه

چنین مواردی، لازم است فوراً آن دستگاه را از طریق پنل مدیریت روتر مسدود کنید، رمز عبور شبکه را 
تغییر دهید و اقدامات امنیتی لازم را برای جلوگیری از تکرار آن حادثه انجام دهید. توجه داشته باشید 

، حتی قابلیت  خرید روتر میکروتیک های سازمانی یا پس از، خصوصاً در مدلایکه برخی روترهای حرفه
 .ارسال هشدار در لحظه به مدیر شبکه را نیز دارند
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 (Remote Management) گام دهم: محدودسازی دسترسی از راه دور

سازد که بتوانید تنظیمات ، این امکان را فراهم میRemote Management یریت از راه دور یاقابلیت مد
ای یا روتر را از هر مکانی خارج از شبکه داخلی تغییر دهید. این ویژگی گرچه برای برخی کاربران حرفه

کارگیری آن یک های خانگی، بهویژه در شبکهها مفید است، اما در بیشتر مواقع و بهمدیران سیستم
 .شودریسک امنیتی جدی محسوب می

تواند مسیر نفوذ ، میTelnet یا HTTP های مدیریتی روتر در سطح اینترنت، مانندباز گذاشتن پورت
مهاجمان از راه دور را هموار کند. بنابراین، اگر نیازی به مدیریت از خارج شبکه ندارید، این قابلیت را 

برای دسترسی امن به پنل مدیریت توصیه  VPN ورت ضرورت نیز، استفاده ازحتماً غیرفعال کنید. در ص
 .شودمی

 تر )سازمانی(های بزرگنکات تکمیلی برای بهبود امنیت شبکه

ها، به سطحی از ها و اهمیت دادهدلیل تعداد بالای کاربران، تنوع در دسترسیهای سازمانی بهشبکه
های خانگی است. در این بخش به دو اقدام بسیار ات ابتدایی شبکهامنیت نیاز دارند که فراتر از اقدام

 :کنیمهای بزرگ اشاره میمؤثر در ارتقاء امنیت شبکه

 .شبکه محلی مجازی VLAN استفاده از

VLAN یا Virtual LAN بندی شبکه است. با استفاده سازی و تقسیمیکی از مؤثرترین ابزارها برای ایزوله
ها و... های مختلفی مانند شبکه اداری، شبکه مهمان، شبکه دوربینشبکه را به بخشتوان ، میVLAN از

های حساس شبکه ها به بخششود که دسترسی کاربران یا دستگاهتقسیم کرد. این کار موجب می
 .پذیر نباشندها آسیبمحدود شده و در صورت نفوذ در یک بخش، سایر بخش

بکه کارکنان اداری را از شبکه حسابداری جدا کرد تا در صورت وقوع توان شبرای مثال، در یک شرکت می
 .ها، اطلاعات بخش دیگر همچنان در امان بماندرخداد امنیتی در یکی از آن

 (IDS/IPS) های شناسایی و پیشگیری از نفوذسازی سیستمپیاده

از  IPS (Intrusion Prevention System) و IDS (Intrusion Detection System) هایسیستم
مسئول  IDS .ابزارهای تخصصی برای رصد دقیق ترافیک شبکه و شناسایی رفتارهای مشکوک هستند

علاوه بر شناسایی،  IPS کهتشخیص حملات احتمالی و ارسال هشدار به مدیر شبکه است، در حالی
 .گیردهای مشکوک را میصورت خودکار جلوی فعالیتبه
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کنند یا با اطلاعات های حساس ذخیره میهایی که دادهویژه برای سازمانهها بسازی این سیستمپیاده
هایی ای، از جمله مدلهای حرفهمشتریان سروکار دارند، بسیار ضروری است. بسیاری از روترها و فایروال

را دارند و این  IDS/IPS فرض قابلیت ادغام باطور پیششوند، بهارائه می لینکخرید روتر دی  که در
 .های بزرگ استها در سطح شبکهموضوع یکی از دلایل محبوبیت آن

 نتیجه گیری

طور که تهدیدات بار انجام شده و دیگر به آن فکر نکنید. همانتنظیمات امنیتی روتر چیزی نیست که یک
روز و فعال بمانند. با رعایت ر هستند، باید تنظیمات و رفتارهای امنیتی شما هم بهدائماً در حال تغیی

 .طور محسوسی افزایش دهیدتان را بهشده، امنیت شبکه خانگی یا سازمانیهای گفتهگام

 های پرتکرارپرسش

 به تنهایی کافی است؟ SSID آیا مخفی کردن
افزایش امنیت است و باید در کنار سایر اقدامات استفاده  هایتنها یکی از راه SSID سازیخیر، مخفی

 .شود

 چگونه بفهمم که روترم به روز است؟
وجود دارد که  System یا Firmware Update از طریق پنل مدیریتی روتر، معمولًا بخشی به نام

 .دهدنسخه فعلی و امکان آپدیت را نشان می

WPS را غیرفعال کنم یا خیر؟ 
 .شودکنید، بهتر است غیرفعال باشد چون یک نقطه ضعف امنیتی محسوب میآن استفاده نمی اگر از

 برای افزایش امنیت شبکه خانگی مفید است؟ VPN آیا استفاده از
های خود را رمزنگاری خواهید دادهکنید یا میهای عمومی استفاده میویژه زمانی که از شبکهبله، به

 .کنید

 بهترین برند روتر از نظر امنیتی چیست؟
معمولًا در زمینه امنیت عملکرد بهتری  Synology و ASUS ،MikroTik ،Ubiquiti برندهایی مانند

 .که درست تنظیم شونددارند، به شرط آن
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