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 شبکه  یساز نه یو به ت یها در امنو نقش آن  NAT ،PAT میمفاه   یبررس

های متصل به اینترنت، مدیریت و  های کامپیوتری و افزایش چشمگیر تعداد دستگاه با گسترش روزافزون شبکه 
از چالش  IP های دهی آدرس سازمان  پیاده به یکی  و نگهداری شبکه های اساسی در طراحی،  های مدرن  سازی 

، مدیران شبکه را ناگزیر کرده تا به راهکارهایی  IPv4 دهی در نسخهتبدیل شده است. محدود بودن فضای آدرس 
اده بهینه از منابع موجود روی بیاورند. در کنار این محدودیت، افزایش تهدیدات امنیتی  سهوشمندانه برای استف
 .های کنترلی را دوچندان کرده استتر ترافیک ورودی و خروجی، اهمیت استفاده از مکانیزم و نیاز به کنترل دقیق 

عمومی   IP گذاری یک یا چند آدرساند که امکان اشتراک شکل گرفته  PAT و NAT در همین راستا، مفاهیمی مانند 
های عمومی  تنها به کاهش مصرف آدرس ها نه کنند. این مکانیزم میان تعداد زیادی دستگاه داخلی را فراهم می 

دهند. طور محسوسی افزایش می سازی ساختار داخلی شبکه، سطح امنیت را نیز به کنند، بلکه با پنهان کمک می 
یابی و کنترل دسترسی  شکل هدفمندتر مدیریت شده و فرآیند عیب ای به ، ارتباطات شبکه PAT و NAT به کمک

تواند  مناسب نیز می  خرید کابل شبکه  هایی به ظاهر ساده مانند شود. در چنین ساختاری، حتی تصمیم تر می ساده 
 .ها، نقش مهمی در پایداری، کارایی و عملکرد کلی شبکه ایفا کند سازی صحیح این فناوری در کنار پیاده 

 و اهمیت آن در شبکه  IP مفهوم آدرس

توان مشابه کد ملی برای افراد کند و نقش آن را می عنوان شناسه یکتای هر دستگاه در شبکه عمل می به  IP آدرس 
ها عملًا غیرممکن است. هر  ای که بدون وجود آن، شناسایی و برقراری ارتباط میان سیستم گونه در نظر گرفت؛ به 

شود، برای رسیدن صحیح به مقصد خود نیازمند یک آدرس مبدأ و یک  بسته اطلاعاتی که در شبکه ارسال می 
ها  درستی تشخیص دهند و آن ها را به آدرس مقصد مشخص است تا تجهیزات شبکه بتوانند مسیر حرکت داده 

 .را به نقطه مورد نظر هدایت کنند 

های  ویژه در شبکه های قابل استفاده محدود است و این محدودیت به ، تعداد آدرس IPv4 های مبتنی بردر شبکه 
دهد. همین موضوع باعث شده است که مدیران شبکه به راهکارهایی  بزرگ و پرتراکم بیشتر خود را نشان می 

های خصوصی در شبکه داخلی و تعداد محدودی آدرس  روی بیاورند تا بتوانند با استفاده از آدرس  NAT مانند 
تنها به برقراری ارتباط خلاصه   IP عمومی، ارتباط تعداد زیادی دستگاه را با اینترنت برقرار کنند. اهمیت آدرس

سیم  های بی شود، بلکه در مباحثی مانند امنیت، مدیریت دسترسی، مانیتورینگ و حتی طراحی زیرساخت نمی 
 خرید اکسس پوینت   هایی مانند نیز نقش کلیدی دارد. به همین دلیل، در زمان توسعه شبکه و تجهیز آن، تصمیم 

تواند تأثیر مستقیمی بر کیفیت پوشش شبکه، پایداری ارتباطات  می  IP دهی مناسب در کنار طراحی صحیح آدرس 
 .و عملکرد کلی سیستم داشته باشد 

 IPv4 های چالش کمبود آدرس 

های همراه گرفته تا  ها و تلفنهای هوشمند، از رایانه با گسترش سریع اینترنت و افزایش چشمگیر تعداد دستگاه 
با سرعت زیادی به سمت اشباع شدن حرکت کرد.   IPv4 دهی تجهیزات صنعتی و اینترنت اشیا، فضای آدرس 

های متصل را پوشش دهد و در نتیجه،  ای نبود که بتواند چنین حجم عظیمی از دستگاه گونه به  IPv4 طراحی اولیه
های شبکه تبدیل شد. اگر قرار بود  عمومی به یکی از موانع جدی در مسیر توسعه زیرساخت  IP هایکمبود آدرس 
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به  اینترنت  به  اتصال  برای  به یک آدرسهر دستگاه  امکان   IP صورت مستقیم  عملًا  باشد،  نیاز داشته  عمومی 
 .گسترش اینترنت در مقیاس امروزی وجود نداشت

حلی موقت اما بسیار کارآمد معرفی شد که توانست این بحران را تا حد عنوان راه به  NATدر چنین شرایطی،  
های خصوصی استفاده کرده و تنها  های داخلی قادر شدند از آدرس ، شبکه NAT زیادی مدیریت کند. با استفاده از 

های عمومی  تنها مصرف آدرس عمومی را برای ارتباط با اینترنت به اشتراک بگذارند. این رویکرد نه  IP یک یا چند 
پذیری بیشتری در طراحی شبکه به وجود آورد. در کنار این موضوع، انتخاب و پیکربندی  را کاهش داد، بلکه انعطاف 

از درست  استفاده  جمله  از  شبکه،  تجهیزات  شبکه   صحیح  سوئیچ  لایه  انواع  در  در  مهمی  نقش  مختلف،  های 
کند و به پایداری و کارایی هرچه  ایفا می  NAT برداری بهینه از ساختار مبتنی بر مدیریت ترافیک داخلی و بهره 

 .نماید بیشتر شبکه کمک می 

NAT  کند؟چیست و چگونه کار می 

NAT یا Network Address Translation  های فرآیندی است که در آن آدرس IP   خصوصی موجود در شبکه
شوند تا امکان ارتباط با اینترنت فراهم گردد. این مکانیزم  عمومی ترجمه می  IP داخلی به یک یا چند آدرس 

عنوان یکی از اجزای اصلی مدیریت ترافیک  شود و به سازی می ها پیاده معمولًا در تجهیزاتی مانند روترها و فایروال
ارتباطی میان شبکه داخلی و دنیای   NAT شود. وظیفه اصلی های امروزی شناخته می در شبکه  ایجاد یک پل 

 .صورت مستقیم در معرض اینترنت قرار گیرددهی داخلی به بیرونی است، بدون آنکه ساختار آدرس 

دارد،   را  اینترنت  به  داده  ارسال  در شبکه داخلی قصد  که یک دستگاه  را  IP آدرس  NATزمانی  آن  خصوصی 
کند. سپس این ارتباط در جدول ترجمه ذخیره  عمومی شبکه جایگزین می  IP شناسایی کرده و آن را با آدرس

ها دوباره به آدرس داخلی صحیح هدایت شوند. این فرآیند شود تا هنگام دریافت پاسخ از سمت مقصد، داده می 
شود و بدون نیاز به تنظیمات پیچیده در سمت کلاینت، ارتباط برقرار  صورت کاملًا شفاف برای کاربر انجام می به 

از شبکه می  به گردد. در بسیاری  فرض در تجهیزات  طور پیش های خانگی و حتی سازمانی کوچک، این قابلیت 
و ایمن به اینترنت    زمانطور هم دهد چندین دستگاه را به فعال است و به کاربران اجازه می  مودم   دسترسی مانند 

 .رسد عمومی به حداقل می IP های متصل کنند، در حالی که مصرف آدرس 
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 سازیاز نظر نحوه پیاده  NAT انواع

NAT  سازی شود و انتخاب هر روش به ساختار شبکه، میزان ترافیک و سطح  های مختلفی پیاده تواند به روش می
 استاتیک است که در آن هر آدرس NATها،  ترین روش کنترلی که مدیر شبکه نیاز دارد بستگی دارد. یکی از رایج 

IP  صورت ثابت و دائمی به یک آدرس خصوصی به IP  شود. این روش معمولًا برای سرورها  عمومی نگاشت می
ها تغییر  شود که باید همواره از بیرون شبکه در دسترس باشند، زیرا آدرس عمومی آن یا تجهیزاتی استفاده می 

 .شودکند و امکان دسترسی پایدار فراهم می نمی 

ها  کند و نگاشت آدرس عمومی استفاده می  IP هایاز آدرس  pool داینامیک از یک مجموعه یا NATدر مقابل،  
شود. در این روش، زمانی که یک دستگاه داخلی نیاز به ارتباط با اینترنت دارد،  صورت پویا و موقت انجام می به 
 شود. پس از پایان ارتباط، آدرس دوباره به های عمومی آزاد به آن اختصاص داده می طور موقت یکی از آدرس به 

pool  های  ها مزایا و محدودیت ها مورد استفاده قرار گیرد. هر یک از این روش گردد تا برای سایر دستگاه بازمی
های زیرساخت انتخاب شوند. به  خاص خود را دارند و باید با توجه به مقیاس شبکه، نیازهای دسترسی و هزینه 
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 قیمت روتر  همین دلیل، هنگام طراحی شبکه و انتخاب تجهیزات، عواملی مانند توان پردازشی دستگاه و حتی
 .تأثیرگذار باشد  NAT ترین نوعسازی مناسب گیری نهایی برای پیاده تواند در تصمیم نیز می 

PAT چیست و چه تفاوتی با NAT  دارد 

PAT یا Port Address Translation  پیشرفته به نسخه  کارآمدترعنوان  و  می  NAT تر  برای  شناخته  که  شود 
گیرد. در این روش، علاوه بر ترجمه  های امروزی مورد استفاده قرار می زمان در شبکه های هم مدیریت بهتر اتصال 

شود تا هر ارتباط خروجی یک شناسه  عمومی، شماره پورت نیز تغییر داده می  IP خصوصی به آدرس IP آدرس
از آدرسمنحصربه  ترکیب  این  باشد.  باعث می  IP فرد داشته  زیادی دستگاه داخلی  و پورت  تعداد بسیار  شود 
 .عمومی به اینترنت متصل شوند  IP زمان و بدون تداخل، تنها از طریق یکصورت هم بتوانند به 

معمولی ممکن است   NAT در همین استفاده از شماره پورت نهفته است. در حالی که NAT با PAT تفاوت اصلی
دارد و با مدیریت  این محدودیت را از میان برمی  PATعمومی جداگانه نیاز داشته باشد،   IP برای هر ارتباط به یک 

ترین نوع  رایج  PATدهد. به همین دلیل،  توجهی افزایش می وری شبکه را به شکل قابل ها، بهره هوشمند پورت 
ها  شود و تقریباً در تمامی مودم های سازمانی محسوب می های خانگی و بسیاری از شبکه ترجمه آدرس در شبکه 
های مدرن و استفاده  فرض فعال است. این مکانیزم در کنار توسعه زیرساختصورت پیش و روترهای متداول به 

، نقش مهمی در پشتیبانی از حجم بالای ترافیک و افزایش سرعت و  تجهیزات فیبرنوری  هایی مانند از فناوری 
 .کند پایداری ارتباطات شبکه ایفا می 

 PAT نقش شماره پورت در عملکرد 

کند و به سیستم مقصد این ای ایفا می شماره پورت نقش بسیار مهمی در شناسایی و مدیریت ارتباطات شبکه 
دهد که تشخیص دهد داده دریافتی متعلق به کدام برنامه، سرویس یا فرآیند در حال اجرا است. هر  امکان را می 

شبکه  می سرویس  استفاده  مشخصی  پورت  از  می ای  باعث  تفکیک  همین  و  مختلف  کند  ارتباط  چندین  شود 
ها  ها با یکدیگر تداخل پیدا کنند. در واقع، پورت زمان روی یک دستگاه برقرار شود، بدون آنکه داده صورت هم به 

 .کنند هایی هستند که ترافیک ورودی و خروجی را به مقصد درست هدایت می مانند درگاه 

و شماره   IP با ترکیب آدرس PAT .گیردای مورد استفاده قرار می شکل هوشمندانه ، این ویژگی به PAT در مکانیزم 
شود. به این ترتیب،  کند و این شناسه در جدول ترجمه ذخیره می پورت، یک شناسه یکتا برای هر ارتباط ایجاد می 

صورت  عمومی استفاده کنند، باز هم هر ارتباط به  IP زمان از یکطور هم حتی اگر صدها یا هزاران دستگاه داخلی به 
تری مصرف  شکل بهینه شود منابع شبکه به مجزا قابل شناسایی و مدیریت خواهد بود. این ساختار موجب می 

خرید    های زیرساختی مانند هایی، تصمیم ها به حداقل برسد. در چنین شبکه شوند و احتمال بروز اختلال در ارتباط 
تواند تأثیر مستقیمی بر کیفیت انتقال داده، سرعت  می   PATمناسب نیز در کنار استفاده صحیح از کابل فیبرنوری

 .ارتباطات و پایداری کلی شبکه داشته باشد 

 در شبکه  NAT مزایای استفاده از

عمومی است؛ موضوعی   IP هایدر شبکه، کاهش چشمگیر نیاز به آدرس  NAT ترین مزایای استفاده ازیکی از مهم 
گیری از این مکانیزم،  کند. با بهره دهی اهمیت دوچندانی پیدا می ویژه در شرایط محدودیت فضای آدرس که به 
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توانند تنها با استفاده از یک یا چند آدرس عمومی به اینترنت متصل شوند، های داخلی می تعداد زیادی از دستگاه 
بدون آنکه نیازی به اختصاص آدرس مجزا برای هر سیستم وجود داشته باشد. این ویژگی، مدیریت منابع شبکه  

 .دهد های عمومی را کاهش می های مرتبط با تهیه و نگهداری آدرس تر کرده و هزینه را ساده 

دهی  کند. با پنهان ماندن ساختار آدرس نقش مؤثری در افزایش سطح امنیت شبکه ایفا می  NATاز سوی دیگر،  
دستگاه  به داخلی،  داخل شبکه  احتمال  های  موضوع  همین  و  نیستند  شناسایی  قابل  خارج  از  مستقیم  صورت 

پذیری بالایی در طراحی و توسعه شبکه  انعطاف  NATدهد. علاوه بر جنبه امنیتی،  حملات مستقیم را کاهش می 
دهی داخلی را تغییر دهد یا شبکه را گسترش  تواند ساختار آدرس طوری که مدیر شبکه می سازد؛ به فراهم می 

های در حال ارائه داشته باشد. این قابلیت،  دهد، بدون آنکه این تغییرات تأثیری بر ارتباطات خارجی یا سرویس 
NAT  های کوچک و بزرگ تبدیل کرده استاطمینان شبکه را به ابزاری کارآمد برای مدیریت پایدار و قابل. 

 
 سازی منابع در بهینه PAT مزایای استفاده از

PAT  سازی منابع شبکه ایفا  ها، نقش بسیار مؤثری در بهینهبه دلیل استفاده هوشمندانه و بهینه از شماره پورت
سازد.  عمومی فراهم می  IP زمان را تنها با استفاده از یک آدرسکند و امکان پشتیبانی از هزاران اتصال هم می 
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دهنده خدمات اینترنت اهمیت بالایی دارد، زیرا حجم  های سازمانی بزرگ و مراکز ارائه ویژه در شبکه این قابلیت به 
 زمان و بدون اختلال به اینترنت دسترسی داشته باشند. با کمکصورت هم ها باید به بالایی از کاربران و سرویس 

PAT گردد مدیریت ترافیک  شود و همین موضوع باعث می فرد می ، هر ارتباط خروجی دارای یک شناسه منحصربه
 .شبکه با دقت و کارایی بیشتری انجام شود

عمومی   IP هایهای مرتبط با تهیه و نگهداری آدرس موجب کاهش چشمگیر هزینه PAT علاوه بر این، استفاده از 
مند شوند. این مکانیزم همچنین توانند از یک آدرس مشترک بهره شود، چرا که تعداد زیادی از کاربران می می 

را ساده  ارتباطات خروجی  امکان می تر می فرآیند مدیریت  و به مدیران شبکه  کنترلی و  دهد سیاست کند  های 
پذیری و پایداری عملکرد  نظارتی را با سهولت بیشتری اعمال کنند. در نتیجه، شبکه از نظر مصرف منابع، مقیاس 

 .تواند پاسخگوی رشد آینده بدون نیاز به تغییرات اساسی باشد بهتری خواهد داشت و زیرساخت ارتباطی می 

 در افزایش امنیت شبکه  PAT و NAT نقش

NAT  و PAT  کنند و نقش مهمی در کاهش  صورت ذاتی یک لایه حفاظتی مؤثر در ساختار شبکه ایجاد می به
طور مستقیم در اینترنت قابل مشاهده نیستند،  های داخلی شبکه به سطح حملات خارجی دارند. از آنجا که آدرس 

سازی ساختار داخلی،  شود. این پنهانهای داخلی برای مهاجمان دشوارتر می شناسایی و هدف قرار دادن دستگاه 
دهد  توجهی کاهش می ها را به میزان قابلریسک اسکن شدن شبکه و تلاش برای دسترسی غیرمجاز به سیستم 

 .دهد و امنیت کلی ارتباطات را افزایش می 

دهند که از داخل فرض تنها ارتباطاتی را عبور می طور پیش کنند و به ها مانند یک فیلتر اولیه عمل می این مکانیزم 
شوند، بدون رسیدن  های ناخواسته ورودی که از خارج شبکه ارسال می شبکه آغاز شده باشند. در نتیجه، درخواست 

شود بسیاری از تهدیدات رایج پیش  فرض باعث می های داخلی مسدود خواهند شد. این رفتار پیش به دستگاه 
ها،  تر شبکه برسند، خنثی شوند. البته در شرایط خاص و برای ارائه برخی سرویس های حساس از آنکه به لایه 

کنترل می  دسترسی  تا  کرد  اعمال  را  مشخصی  تنظیمات  همین  شدهتوان  عادی،  حالت  در  اما  شود،  فراهم  ای 
 .کند ودی نقش مهمی در حفظ امنیت و یکپارچگی شبکه ایفا می محدودسازی ارتباطات ور

 PAT و NAT ها و معایبمحدودیت 

کنند، این  سازی منابع شبکه فراهم می دهی و بهینه در مدیریت آدرس  PAT و  NAT با وجود مزایای فراوانی که 
اند ای طراحی شده گونه ای به های شبکه ها و برنامه ها بدون محدودیت و چالش نیستند. برخی از پروتکل مکانیزم 

تواند باعث بروز اختلال در  مبدأ وابستگی مستقیم دارند و در چنین شرایطی، ترجمه آدرس می  IP که به آدرس 
آن به عملکرد  موضوع  این  شود.  سرویس ها  یا  خاص  ارتباطات  در  مبدأ  ویژه  دقیق  شناسایی  نیازمند  که  هایی 

 .دهد هستند، بیشتر خود را نشان می 

های  تر کند. از آنجا که آدرس یابی شبکه را پیچیده تواند فرآیند عیب می  PAT و NAT از سوی دیگر، استفاده از 
شوند، ردیابی مسیر ترافیک و شناسایی منبع اصلی یک  های داخلی در ارتباطات خارجی پنهان می واقعی دستگاه 

های ترجمه و تنظیمات تجهیزات شبکه خواهد بود. در صورتی که این  مشکل یا خطا نیازمند بررسی دقیق جدول 
ها وجود نداشته باشد، شفافیت ارتباطات  سازی نشوند یا مستندسازی مناسبی برای آن درستی پیاده ها به مکانیزم 
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نیازمند   PAT و NAT گیری مؤثر از شود. بنابراین، بهره کاهش یافته و مدیریت شبکه با دشواری بیشتری همراه می 
 .طراحی اصولی، پیکربندی دقیق و نظارت مستمر بر عملکرد شبکه است

 
 بر عملکرد شبکه  PAT و NAT تأثیر

قبول است و  بر عملکرد کلی شبکه ناچیز و در حد قابل  PAT و NAT های کوچک و متوسط، تأثیر در اغلب شبکه 
های بزرگ  کنند. با این حال، در شبکه کاربران معمولًا افت محسوسی در سرعت یا کیفیت ارتباطات احساس نمی 

تواند به یکی از عوامل  ها می شود، فرآیند ترجمه آدرس زمان برقرار می و بسیار پرترافیک که تعداد زیادی اتصال هم 
را بر عهده دارد   PAT و NAT تأثیرگذار بر عملکرد تبدیل شود. در چنین شرایطی، روتر یا تجهیزی که وظیفه انجام 

تواند بار پردازشی  باید برای هر اتصال، اطلاعات مربوط به ترجمه را پردازش و نگهداری کند که این موضوع می 
 .توجهی ایجاد کند قابل

اگر تجهیزات شبکه از توان پردازشی و حافظه کافی برخوردار نباشند، این بار اضافی ممکن است باعث افزایش  
تأخیر، کاهش سرعت انتقال داده و حتی ناپایداری ارتباطات شود. به همین دلیل، انتخاب تجهیزات مناسب و  

سازی  و بهینه  PAT و NAT بندی صحیحمتناسب با حجم ترافیک شبکه اهمیت زیادی دارد. علاوه بر این، پیکر 
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تواند نقش مهمی در کاهش فشار روی تجهیزات و جلوگیری از افت  ها می تنظیمات مرتبط با مدیریت اتصال
 .عملکرد ایفا کند و در نهایت به حفظ پایداری و کارایی شبکه کمک نماید 

 های سازمانی در شبکه  PAT و  NAT کاربرد

عنوان  کنند و بهایفا می  IP هایجویی در آدرس نقش مهمی فراتر از صرفه  PAT و NATهای سازمانی،  در شبکه 
قرار می  زیرساخت شبکه مورد استفاده  این مکانیزم ابزارهایی کلیدی در طراحی و مدیریت  ایجاد  گیرند.  با  ها 

صورت  ها را به کنند تا جریان داده مرزبندی مشخص میان ترافیک داخلی و خارجی، به مدیران شبکه کمک می 
می دقیق موجب  ترافیک  تفکیک  کنند.  مدیریت  و  کنترل  دسترسی تر  از  داخلی  حساس  ارتباطات  های  شود 

 .غیرضروری خارجی جدا شده و ساختار شبکه نظم و شفافیت بیشتری پیدا کند 

سازد. مدیر شبکه  تر می های امنیتی و کنترلی را ساده فرآیند اعمال سیاست  PAT و NAT علاوه بر این، استفاده از
تواند قوانین مشخصی برای دسترسی، ثبت رویدادها و نظارت بر ارتباطات خروجی و ورودی تعریف کند و  می 

تر  ها در کنار مانیتورینگ مؤثر، به شناسایی سریع دید بهتری نسبت به وضعیت کلی شبکه داشته باشد. این قابلیت 
احتمالی کمک می  تهدیدات  و  بهره مشکلات  و  اطمینان  قابلیت  پایداری،  افزایش  باعث  نهایت  در  و  وری  کنند 

 .شوند های سازمانی می شبکه 

 های مدرن در معماری شبکه  PAT و NAT جایگاه

 و NATتر،  دهی بسیار گسترده و فراهم شدن فضای آدرس  IPv6 ها به سمت با وجود مهاجرت تدریجی شبکه 
PAT  های  های مدرن دارند. واقعیت این است که بسیاری از زیرساخت همچنان جایگاه مهمی در معماری شبکه

بر، پرهزینه و تدریجی است. به  فرآیندی زمان  IPv6 ها به اند و تغییر کامل آن شکل گرفته  IPv4 فعلی بر پایه
از شبکه  دلیل، در بسیاری  از معماری همین  ترکیبی استفاده می ها  صورت  به  IPv6 و IPv4 شود که در آنهای 

 .شوند زمان به کار گرفته می هم 

کند و امکان  های مختلف شبکه ایفا می ها نقش واسطی حیاتی میان بخش در چنین ساختارهایی، ترجمه آدرس 
کنند ها کمک می در این معماری  PAT و NAT .سازدها و کاربران را فراهم می برقراری ارتباط پایدار میان سرویس 

ها حفظ شود و خدمات شبکه بدون وقفه در دسترس باقی بمانند. به  های مختلف پروتکل تا سازگاری میان نسل 
سازی  ناپذیر از طراحی و پیاده عنوان بخشی جدایی ها همچنان به ، این مکانیزم IPv6 همین علت، حتی با گسترش 

می شبکه  قرار  استفاده  مورد  مدرن  آنهای  نقش  و  ارتباطات  گیرند  یکپارچگی  و حفظ  ترافیک  مدیریت  در  ها 
 .همچنان پررنگ است

 گیری نتیجه 

NAT و PAT  هایهای کامپیوتری، نقش بسیار مهمی در مدیریت آدرس عنوان دو مفهوم بنیادین در شبکه به IP  ،
زمان تعداد  ها با فراهم کردن امکان استفاده هم کنند. این مکانیزم سازی منابع شبکه ایفا می افزایش امنیت و بهینه 

های  ساز گسترش ارتباطات در مقیاس ها کمک کرده و زمینه زیادی دستگاه از منابع محدود، به توسعه پایدار شبکه 
سازی ساختار داخلی شبکه، کنترل بهتر ترافیک و ایجاد مرز مشخص میان ارتباطات داخلی  اند. پنهان مختلف شده 
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به یک استاندارد رایج در طراحی شبکه   PAT و NAT و خارجی از جمله مزایایی است که باعث شده استفاده از
 .تبدیل شود 

محدودیت  برخی  وجود  چالش با  و  مکانیزم ها  این  فنی،  ستون های  از  یکی  همچنان  معماری  ها  اصلی  های 
های نوین نیز حفظ شده است. شناخت  ها حتی در کنار فناوری شوند و نقش آن های امروزی محسوب می شبکه 

را می  PAT و NAT دقیق عملکرد، مزایا و معایب های  دهد که تصمیم به مدیران و طراحان شبکه این امکان 
ای امن، پایدار و  های ارتباطی اتخاذ کنند و شبکه سازی و توسعه زیرساختتری در زمینه طراحی، پیاده آگاهانه 

 .کارآمد را در اختیار کاربران قرار دهند 

 سوالات متداول

 شوند؟ باعث افزایش امنیت شبکه می  PAT و NAT آیا -1
های داخل های داخلی، احتمال دسترسی مستقیم مهاجمان به سیستم ها با مخفی کردن آدرس بله، این مکانیزم 

 .دهند شبکه را کاهش می 

 در چیست؟  PAT و NAT تفاوت اصلی -2
NAT تنها آدرس IP  کند، امارا ترجمه می PAT علاوه بر IP دهد ، شماره پورت را نیز تغییر می. 

 توان به اینترنت متصل شد؟ می  NAT آیا بدون -3
 .صرفه و عملی نیستعمومی باشد، اما این روش به  IP بله، در صورتی که هر دستگاه دارای

PAT 4- شود؟هایی استفاده می بیشتر در چه شبکه 
PAT  زمان کاربرد داردهای هم های خانگی و سازمانی برای مدیریت اتصال تقریباً در تمامی شبکه. 

 نیاز داریم؟  NAT همچنان به IPv6 آیا با -5
 .شودهای ترکیبی همچنان استفاده می کمتر شده است، اما در بسیاری از شبکه  NAT نیاز به IPv6 در
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