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 Carrier-Grade یهاو نقش روتر در شبکه  MPLSپروتکل    یبررس

ها باید بتوانند  های پرحجم و حساس دارند. این شبکه نقش حیاتی در انتقال داده  Carrier-Grade هایشبکه 
حجم بسیار بالای ترافیک داده را مدیریت کنند، کیفیت سرویس قابل اعتماد ارائه دهند و اطمینان حاصل کنند 

هایی معمولًا در  رسند. چنین شبکه های اطلاعاتی به صورت پایدار و بدون از دست رفتن به مقصد می که بسته 
شوند و از اهمیت  دهنده اینترنت و خدمات ابری استفاده می های ارائه اپراتورهای بزرگ، دیتاسنترها و شرکت 

 .بالایی در حفظ عملکرد شبکه برخوردارند 

محیط  چنین  پروتکلدر  است MPLS  هایی،  شده  مطرح  پیشرفته  راهکار  یک  عنوان  است   MPLS .به  قادر 
ها را به شکل هوشمندانه مدیریت کند و سرعت انتقال اطلاعات را تا حد چشمگیری افزایش  مسیرهای عبور داده 
سازی کرده، از مسیرهای پر تراکم جلوگیری  توانند ترافیک شبکه را بهینه ، اپراتورها می MPLS دهد. با استفاده از 

 .شوند ها با کیفیت بالا ارائه می کنند و اطمینان حاصل کنند که سرویس 

سازمانی و تضمین کیفیت   VPN ، توانایی آن در پشتیبانی از خدمات متنوع مانند MPLS یکی از مزایای مهم 
های مالی یا  های حساس، مانند داده دهد که بسته است. این قابلیت به اپراتورها امکان می  (QoS) سرویس

به شبکه   MPLSارتباطات صوتی و تصویری، را در مسیرهای امن و با اولویت بالاتر منتقل کنند. علاوه بر این،  
ها در صورت بروز مشکل ایجاد کند و بدین ترتیب قابلیت  دهد که مسیرهای جایگزین برای انتقال داده اجازه می 

 .تحمل خطا و پایداری شبکه را افزایش دهد 

ای که در  کند. برای نمونه، تجهیزات پیشرفته تر می همچنین مدیریت تجهیزات شبکه را ساده  MPLS استفاده از
ها را  ، بسته  MPLSتوانند با همکاری، می انواع روتر شبکه  شوند، از جملهاستفاده می  Grade -Carrierهای شبکه 
تر هدایت کنند و فشار ترافیکی روی نقاط بحرانی شبکه را کاهش دهند. این موضوع نه تنها  تر و بهینه سریع

دهد  های عملیاتی و نگهداری شبکه را نیز کاهش می شود، بلکه هزینه باعث افزایش سرعت و کیفیت خدمات می 
 .سازدو عملکرد کلی شبکه را بهینه می 

ها،  ، راهکاری جامع و کارآمد برای مدیریت حجم بالای داده Carrier-Grade هایبا شبکه  MPLS در نهایت، ترکیب
می  فراهم  کاربران  تجربه  ارتقای  و  سرویس  کیفیت  افزایش  امنیت،  با  تضمین  مواجهه  برای  را  شبکه  و  کند 

 .سازدهای آینده آماده می چالش 
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 چیست؟  MPLS پروتکل

MPLS یا  Multiprotocol Label Switching   یک فناوری پیشرفته در حوزه انتقال داده است که با استفاده از
های  کند. برخلاف شبکه های اطلاعاتی را در شبکه به شکل هوشمندانه و سریع تعیین می ها، مسیر بسته برچسب 

شود و هر بسته باید مسیر خود را از ابتدا محاسبه  که مسیر یابی تنها بر اساس آدرس مقصد انجام می  IP سنتی
ها از قبل مشخص شده  شوند و مسیر آنگذاری می های اختصاصی علامت ها با برچسب بسته  MPLS کند، در

کیفیت   بهبود  و  پردازش  سرعت  افزایش  شبکه،  تجهیزات  روی  محاسباتی  بار  کاهش  باعث  روش  این  است. 
 .شودسرویس می 

 MPLS تاریخچه و پیدایش

MPLS   های های شبکه به منظور حل محدودیت   ۱۹۹۰در دهه IP   سنتی و پاسخ به نیاز اپراتورها برای افزایش
 IP های قدیمیپذیری بیشتر طراحی شد. با رشد اینترنت و افزایش حجم ترافیک داده، شبکه سرعت و انعطاف 

با ارائه   MPLS .با مشکلاتی مانند تأخیر بالا، مسیرهای طولانی و محدودیت در مدیریت ترافیک مواجه شدند 
وری شبکه را فراهم  مسیر یابی مبتنی بر برچسب، امکان مدیریت هوشمند مسیرها، کاهش تأخیر و افزایش بهره 

 .آورد

اجازه می  اپراتورها  به  پروتکل  یابی سریع، خدماتی مانند این  بر مسیر  سازمانی، تضمین   VPN دهد که علاوه 
به سرعت   MPLS و مسیرهای پشتیبان برای مواقع اضطراری ارائه دهند. به همین دلیل (QoS) کیفیت سرویس

 .و اپراتورهای بزرگ اینترنت محبوب شد  Carrier-Grade هایدر شبکه 

 MPLS اصول عملکرد
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برچسب  MPLS عملکرد پایه  یا بر  برچسب   Label  ها  یک  معمول،  اطلاعات  بر  علاوه  داده  بسته  هر  است. 
با بررسی این برچسب، تصمیم می اختصاصی دریافت می  به کدام مسیر  کند. تجهیزات شبکه،  گیرند که بسته 

ها  های سنتی انجام شود و بسته تر و کارآمدتر از شبکه شود تا مسیر یابی سریعهدایت شود. این فرآیند باعث می 
 .با کمترین تأخیر به مقصد برسند 

توانند اطلاعاتی مانند مسیر، اولویت سرویس و نوع ترافیک را در خود داشته باشند. به  می  MPLS ها دربرچسب 
اپراتورها می  دلیل،  را به صورت هوشمند مدیریت کنند و بسته همین  ترافیک شبکه  با  توانند  یا  های حساس 

 .تر هدایت نمایند تر و سریع اهمیت بالا را در مسیرهای امن

پذیری آن در کار با تجهیزات مختلف شبکه است. به عنوان مثال، در بسیاری  ، انعطاف MPLS یکی دیگر از مزایای
را دارد. این    MPLSشود که قابلیت پشتیبانی ازاستفاده می  روتر میکروتیک  های سازمانی و اپراتوری، ازاز شبکه 

شبکه هماهنگ شوند،   MPLS ها هدایت کنند و با سایر تجهیزاتها را بر اساس برچسب توانند بسته روترها می 
 .بدون اینکه نیاز به تغییرات پیچیده در ساختار شبکه باشد 

دهد، بلکه مدیریت مسیرها و ارائه  نه تنها سرعت و کارایی شبکه را افزایش می  MPLSها،  با توجه به این ویژگی 
های  های بزرگ، دیتاسنترها و شبکه کند. این پروتکل به ویژه در شبکه خدمات با کیفیت بالا را نیز تضمین می 

 .شودمحسوب می  Carrier-Grade های مدرن وای برای توسعه شبکه چندسرویسی بسیار حیاتی است و پایه 

 (Labeling) هاگذاری بسته برچسب 

 MPLS کند و نقش حیاتی در ها در شبکه را مشخص می یک شناسه کوتاه است که مسیر بسته  Label  برچسب یا
طی کنند. به   IP دهد مسیر خود را بدون نیاز به محاسبات پیچیدهها اجازه می کند. این برچسب به بسته ایفا می 

 .کند ها را به سمت مقصد هدایت می کند که بسته مانند یک تابلو راهنمای دیجیتال عمل می  Labelعبارت دیگر،  

از استفاده  ساده Label با  مسیریابی  فرآیند  سریع،  و  می تر  انجام  می تر  شبکه  تجهیزات  و  توانند  شود 
های مسیر یابی را در کسری از ثانیه انجام دهند. این موضوع باعث کاهش تأخیر و افزایش کارایی  گیری تصمیم 

 .که حجم ترافیک بسیار بالا است Carrier-Grade هایشود، به ویژه در شبکه شبکه می 

مسیرهای قابل اعتماد باشند. به    ها و توانند شامل اطلاعاتی مانند نوع سرویس، اولویت بسته ها می برچسب 
تر  توانند مسیرهای کوتاه های مالی، می های صوتی یا داده های حساس به تأخیر، مانند تماس عنوان مثال، بسته 

 .تضمین شود (QoS) تری را طی کنند تا کیفیت سرویسو امن

 Label با استفاده از Forwarding فرآیند 

ندارند و تنها برچسب موجود روی   IP ، تجهیزات شبکه دیگر نیازی به بررسی کامل آدرسForwarding در فرآیند 
شود شود. این روش باعث می کنند. بر اساس این برچسب، بسته به مسیر مشخص هدایت می بسته را بررسی می 

 .ها بسیار بالا برود و بار محاسباتی تجهیزات به شکل چشمگیری کاهش یابد سرعت پردازش بسته 

تواند باعث کاهش  های بزرگ و پرحجم کاربرد دارد، جایی که هر تأخیر کوچک می این مکانیسم به ویژه در شبکه 
شود، تجهیزات  استفاده می  (VPN) های مجازی خصوصیکیفیت سرویس شود. حتی در سناریوهایی که از شبکه 
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ها را به صورت امن و سریع هدایت کنند و همزمان  بسته   MPLSگیری ازتوانند با بهره می  روتر وی پی ان  مانند 
 .های تعریف شده برای مدیریت ترافیک بهره ببرند از مسیرهای مختلف و برچسب 

دهد کند، بلکه به شبکه امکان می ها نه تنها فرآیند مسیریابی را ساده و سریع می گذاری بسته به طور کلی، برچسب 
 بندی ترافیک را به شکل مؤثر ارائه دهد. این قابلیت و اولویت  VPN  ،QoS ای مانند خدمات متنوع و پیچیده 

MPLS  های بزرگ و ترین ابزارها برای شبکه را به یکی از مهم Carrier-Grade  ای برای  تبدیل کرده است و پایه
 .شودهای نسل جدید محسوب می شبکه 

 
 های بزرگ در شبکه  MPLS مزایای

 افزایش سرعت انتقال داده 

ها،  ها است. با استفاده از برچسب ، افزایش قابل توجه سرعت انتقال داده MPLS ترین مزایای یکی از برجسته 
شوند. این ویژگی  ، به مقصد هدایت می IP ها بدون نیاز به پردازش طولانی مسیر و بررسی کامل آدرسبسته 

 Carrier-Grade هایشود. در شبکه وری شبکه می باعث کاهش تأخیر، جلوگیری از ازدحام مسیرها و افزایش بهره 
 .شوند، این سرعت بالا نقش حیاتی در تضمین کیفیت خدمات داردجا می ها بسته داده در ثانیه جابه که میلیون 

سازی مسیرها و استفاده از خطوط پرظرفیت شبکه، امکان انتقال داده با حداقل با بهینه  MPLSعلاوه بر این،  
به کار   روتر تی پی لینک   های ترکیبی که تجهیزات مختلف از جمله کند. حتی در شبکه زمان تأخیر را فراهم می 

 .تواند مسیرها را به شکل هوشمندانه مدیریت کند و سرعت انتقال را به حداکثر برساند می  MPLSاند،  گرفته شده 

 مدیریت بهتر ترافیک شبکه 
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MPLS  توانند بسته  ها می کند. این یعنی بسته امکان تعریف مسیرهای مختلف برای انواع ترافیک را فراهم می
های حساس مالی یا اطلاعات  به نوع داده و میزان حساسیت، مسیرهای متفاوتی را طی کنند. برای نمونه، داده 

های معمولی ممکن است  تری عبور کنند، در حالی که داده تر و کوتاه توانند از مسیرهای امن حیاتی سازمانی می 
 .تری را انتخاب کنند هزینه تر و کم مسیر طولانی 

این مدیریت هوشمند ترافیک باعث کاهش ازدحام شبکه، جلوگیری از افت کیفیت سرویس و افزایش پایداری  
کنند، قادرند حجم بالای ترافیک را به صورت بهینه مدیریت  استفاده می  MPLS هایی که ازشود. شبکه ارتباطات می 

 .را بدون افت کیفیت ارائه دهند  VPN ، ویدئو کنفرانس و VoIP کنند و خدمات متنوعی مانند 

 (کیفیت سرویس) QoS قابلیت

یا کیفیت سرویس است. این قابلیت به اپراتورها   QoS  سازی، امکان پیاده MPLS یکی دیگر از مزایای کلیدی
های مختلف مشخص کنند و تضمین کنند که  دهد سطح کیفیت سرویس را برای کاربران و سرویس اجازه می 

ترافیک حیاتی و حساس، همواره در اولویت قرار گیرد. به عبارت دیگر، حتی در شرایطی که شبکه تحت فشار  
 .شوند شدید ترافیکی قرار دارد، خدمات مهم و حیاتی با کیفیت و سرعت مناسب ارائه می 

QoS در MPLS  دهد که برای هر نوع بسته داده، قوانین خاصی تعریف کنند. برای  به اپراتورها این امکان را می
های صوتی ممکن است اولویت بالاتری نسبت به دانلودهای غیرزمانی داشته  های ویدئویی یا تماس مثال، بسته 

شود تجربه کاربری بهبود یابد و شبکه بتواند خدمات متنوع و حساس را بدون افت  باشند. این ویژگی باعث می 
 .کیفیت ارائه دهد 

روتر   کنند، مانند های سازمانی که از تجهیزات متنوع و متفاوتی استفاده می ، حتی شبکه QoS و MPLS با ترکیب
ها را به صورت هوشمند هدایت کنند و کنترل  و سایر تجهیزات استاندارد، قادر خواهند بود بسته   تی پی لینک

ترین ابزارها برای  را به یکی از کلیدی  MPLS کاملی روی مسیرها و کیفیت خدمات داشته باشند. این موضوع
 .تبدیل کرده است Carrier-Grade های بزرگ، دیتاسنترها و اپراتورهایشبکه 

 Carrier-Grade هایساختار شبکه 

 Carrier-Grade هایهای کلیدی شبکه ویژگی 

ای طراحی شوند که قابلیت اطمینان بسیار بالا داشته باشند و بتوانند در  باید به گونه  Carrier-Grade هایشبکه 
های ناگهانی  ها باید توانایی تحمل خطا و اختلالشرایط بحرانی نیز عملکرد پایدار خود را حفظ کنند. این شبکه 

 .را داشته باشند و در عین حال بتوانند حجم عظیم ترافیک داده را بدون افت کیفیت مدیریت کنند 

ویژه  اهمیت  از  ترافیک  این، مدیریت هوشمند  بر  برخوردار است. در شبکه علاوه  انواع مختلف  ای  بزرگ،  های 
های مهم و حساس را در  شوند؛ به همین دلیل شبکه باید بتواند بسته های متفاوت منتقل می ها با اولویت داده

های مطمئن و تجهیزات  ها انتخاب کند. استفاده از پروتکلای برای انتقال آناولویت قرار دهد و مسیرهای بهینه 
 .های کنترل مرکزی، نقش حیاتی در تحقق این اهداف داردهای قدرتمند و سیستم پیشرفته، مانند سوئیچ 
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ای از خدمات را به کاربران ارائه دهند، از جمله  همچنین باید قادر باشند طیف گسترده  Carrier-Grade هایشبکه 
های خصوصی مجازی و ارتباطات بین مراکز داده. این تنوع  اینترنت پرسرعت، خدمات صوتی و تصویری، شبکه 

 .کند وکارها و اپراتورها تبدیل می پذیر برای کسب خدمات، شبکه را به بستری قدرتمند و انعطاف 

 های عادی مقایسه با شبکه 

ها را بر عهده دارند و کمتر به کیفیت و مدیریت هوشمند ترافیک  های معمولی عمدتاً وظیفه انتقال داده شبکه 
ها مسئول تضمین کیفیت سرویس، مدیریت حجم بالای داده  Carrier-Grade هایکنند. در مقابل، شبکه توجه می 

 .و ارائه خدمات متنوع به کاربران هستند 

ای باید بتوانند تجربه  های حرفه کنند، اما شبکه های عادی صرفاً مسیر انتقال داده را فراهم می به بیان دیگر، شبکه 
بینی و کنترل کنند و در مواقع بحران مسیرهای  کاربری پایدار و قابل اطمینان ارائه دهند، مشکلات ترافیکی را پیش 

 .جایگزین را به صورت هوشمند فعال نمایند 

Backbone  شبکه 

Backbone  ای در کارایی کلی  کنندهها است و عملکرد آن نقش تعیینیا هسته شبکه، مسیر اصلی انتقال داده
در شبکه  دارد.  پیشرفته، بسته شبکه  اولویت های  و  بالا  با سرعت  اصلی  از طریق خطوط  منتقل  ها  دقیق  بندی 

شود ترافیک شبکه به شکل بهینه مدیریت شود و مسیرهای پر ازدحام به سرعت  شوند. این امر باعث می می 
 .شناسایی و اصلاح شوند 

Backbone  لینک و  پرظرفیت است که می شبکه معمولًا شامل تجهیزات قدرتمند  از  های  توانند حجم عظیمی 
تواند به سرعت  ها را بدون کاهش کیفیت منتقل کنند. همچنین در صورت بروز خطا یا اختلال، سیستم می داده

 .ها ایجاد نشودای در انتقال دادهمسیرهای جایگزین را فعال کند تا هیچ وقفه 

Edge  شبکه 

Edge  شود و مدیریت ترافیک در این بخش اهمیت زیادی دارد.  ها گفته می شبکه به نقاط ورود و خروج داده
شوند، باید تحت نظارت دقیق قرار گیرند تا کیفیت  شوند یا از آن خارج می های داده که وارد شبکه می بسته 

 .سرویس حفظ شود و اطلاعات حساس بدون مشکل به مقصد برسند 

ها را بر اساس اولویت، نوع سرویس و نیاز کاربران  توان بسته شبکه، می  Edge با استفاده از مدیریت هوشمند در 
دهد تا خدمات مختلف را با کیفیت و پایداری بالا ارائه دهد و از  هدایت کرد. این بخش به شبکه امکان می 

شبکه همچنین اولین خط دفاعی برای جلوگیری از اختلالات و   Edge .ایجاد ترافیک غیرضروری جلوگیری کند 
 .آید ها به شمار می تضمین امنیت داده 

 

 

 

https://oojgostaran.com/


 

https://oojgostaran.com/ 
۰۲۱-۶۶۴۰۴۲۱۴ اوج گستران   

 MPLS نقش تجهیزات شبکه در 

 Label Edge هایها و دستگاه سوئیچ 

ها در نقاط ورودی  نقش بسیار حیاتی دارند. این دستگاه  Label Edge  ، تجهیزات موسوم بهMPLS هایدر شبکه 
دهند  ها اجازه می ها به بسته ها هستند. برچسب گذاری بسته گیرند و مسئول برچسب و خروجی شبکه قرار می 

 .تر انجام شودمسیرهای بهینه و مشخصی را طی کنند و فرآیند مسیریابی سریع 

ها را بر اساس نوع سرویس، اولویت و مقصد، به مسیر مناسب  این است که بسته  Label Edge وظیفه اصلی
گذاری کرده و اطلاعات مربوط به مسیر، سطح کیفیت  ها را برچسب توانند بسته ها می هدایت کند. این دستگاه 

های بزرگ بسیار ساده و سریع انجام سرویس و اولویت را به برچسب اضافه کنند. با این کار، مسیر یابی در شبکه 
 .تواند حجم بالای ترافیک را بدون کاهش کیفیت مدیریت کند شود و شبکه می می 

ها را دارند.  توانایی تعامل با سایر تجهیزات شبکه و پروتکل  Label Edge های ها و دستگاه علاوه بر این، سوئیچ 
در شبکه  مثال،  عنوان  استفاده می به  که تجهیزات متنوعی  این دستگاه هایی  با سوئیچ ها می شوند،  ها،  توانند 

ها به صورت هوشمند و خودکار انجام  ها و تجهیزات مانیتورینگ هماهنگ شوند تا فرآیند هدایت بسته فایروال
 .شود

 Label Switching نقاط

ها به مسیر بعدی را بر  ها و هدایت بسته وظیفه بررسی برچسب  Label Switching  در طول مسیر شبکه، نقاط
مسیر یابی   MPLS های سنتی که هر بسته باید مسیر خود را دوباره محاسبه کند، درعهده دارند. برخلاف شبکه 

گیرند که بسته به کدام نقطه  تنها تصمیم می  Label Switching شود و نقاطها بر اساس برچسب انجام می بسته 
 .بعدی منتقل شود

شود مسیر یابی بسیار سریع، کارآمد و بدون ایجاد تأخیرهای غیرضروری انجام شود. هرگاه  این فرآیند باعث می 
رسد، این نقطه برچسب فعلی را بررسی کرده و در صورت نیاز، برچسب  می  Label Switching بسته به یک نقطه

شود شبکه بتواند مسیرهای  دهد تا مسیر بعدی را مشخص کند. این کار باعث می جدیدی روی بسته قرار می 
 .جایگزین را به سرعت فعال کند و حتی در صورت بروز اختلال در یک مسیر، ترافیک بدون وقفه منتقل شود

آوری  های آماری و مانیتورینگ شبکه را جمعتوانند دادهها، می علاوه بر هدایت بسته  Label Switching نقاط
کند تا عملکرد شبکه را تحلیل کرده و در صورت نیاز مسیرهای بهینه  کنند. این اطلاعات به اپراتورها کمک می 

 .جدیدی تعریف کنند 

 عملکرد مسیر یابی پیشرفته 

MPLS مسیر یابی را از روش سنتی IP  های  های آن است. در شبکه ترین ویژگی کند و این یکی از مهم جدا می
محاسبه کند که این کار باعث افزایش بار محاسباتی و   IP سنتی، هر بسته باید مسیر خود را بر اساس آدرس

 .کند ها، مسیر یابی را ساده، سریع و بهینه می با استفاده از برچسب  MPLSشود. در مقابل، تأخیر در شبکه می 
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دهد ها و انتخاب مسیرهای بهینه، کارایی شبکه را افزایش می با مدیریت جریان داده  MPLSعلاوه بر سرعت بالا،  
و اپراتورهای بزرگ که حجم ترافیک   Carrier-Grade هایرساند. این قابلیت برای شبکه و تأخیرها را به حداقل می 

 .بسیار بالا است، اهمیت حیاتی دارد

هایی های ترافیک حساس است. بسته ، توانایی مدیریت جریان MPLS یکی دیگر از مزایای مسیر یابی پیشرفته در 
توانند مسیرهای  های مالی، می ها یا داده های صوتی، ویدئو کنفرانس که نیاز به اولویت بالا دارند، مانند تماس 

های  تری دریافت کنند تا کیفیت سرویس تضمین شود. این سطح از مدیریت ترافیک در شبکه اختصاصی و سریع
 .به سختی قابل دسترسی است MPLS سنتی بدون استفاده از

، با همکاری یکدیگر،  Label Switching گرفته تا نقاط  Label Edge ، ازMPLS به طور کلی، تجهیزات شبکه در
ها را بدون افت  کنند که قادر است حجم عظیمی از داده پذیر ایجاد می ای با سرعت بالا، پایدار و انعطاف شبکه 

 Carrier-Grade هایبه استانداردی کلیدی برای شبکه  MPLS شودکیفیت مدیریت کند. این ساختار باعث می 
 .و مسیرهای امن داده باشد  VPN ،QoS سازی خدمات پیشرفته مانند ای برای پیاده تبدیل شود و پایه 

 
 MPLS هایامنیت در شبکه 

شود.  ها محسوب می های مهم در این شبکه ، امنیت یکی از چالش MPLS هایبا وجود سرعت و کارایی بالای شبکه 
ها سریع و  کند و مسیر یابی آن ها هدایت می ها را با استفاده از برچسب بسته  MPLSدانیم،  طور که می همان 

نیز مانند هر   MPLS هایها نیست. شبکه کننده امنیت داده بهینه است، اما این سرعت بالا به تنهایی تضمین 
 .شبکه پیشرفته دیگری در معرض تهدیدات مختلف قرار دارند 

 MPLS هایتهدیدات رایج در شبکه 
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توان به موارد زیر  ترین تهدیدات می رو شوند. از جمله رایج توانند با انواع تهدیدات روبه می  MPLS هایشبکه 
 :اشاره کرد

های داده به شبکه،  این حملات با ارسال حجم زیادی از بسته  :(DoS / DDoS) حملات انکار سرویس  .1
، اگر این حملات هدفمند  MPLS های شوند. در شبکه باعث اشباع مسیرها و کاهش کیفیت سرویس می 

 .ها را تحت تأثیر قرار دهند و عملکرد شبکه را مختل کنند توانند مسیرهای اصلی انتقال داده باشند، می 

شوند، اگر به شکل امن رمزنگاری نشوند،  منتقل می  MPLS های داده که از طریقبسته  :هانفوذ به داده  .2
ها و  ممکن است توسط مهاجمان شنود شوند یا اطلاعات حساس استخراج شود. این خطر برای شرکت 

 .های مالی، پزشکی یا ارتباطات حیاتی دارند، بسیار جدی استهایی که داده سازمان 

ها را به مسیرهای  مهاجمان ممکن است با دستکاری مسیرهای شبکه، بسته  :سوء استفاده از مسیرها .3
تواند منجر به تأخیر  غیرمجاز هدایت کنند یا از مسیرهای تعریف شده سوء استفاده کنند. این مسئله می 

 .ها، افت کیفیت سرویس و حتی دسترسی غیرمجاز به اطلاعات شوددر انتقال داده 

 MPLS راهکارهای افزایش امنیت در 

 :کنند ، اپراتورها از چندین مکانیزم امنیتی استفاده می MPLS هایبرای محافظت از شبکه 

داده  .1 غیرمجاز به محتوا  رمزنگاری بسته  :هارمزنگاری  از دسترسی  مانع  از شبکه،  عبور  های داده هنگام 
 .کند شود و امنیت اطلاعات حساس را تضمین می می 

و   :هامدیریت دقیق دسترسی  .2 کاربران  احراز هویت قوی، فقط  و  قوانین دسترسی مشخص  با تعریف 
از  تجهیزات مجاز می  استفاده  و سوء  نفوذ  این موضوع خطر  باشند.  داشته  به شبکه دسترسی  توانند 

 .دهد مسیرها را کاهش می 

نظارت مستمر بر مسیرهای شبکه و تحلیل ترافیک، امکان شناسایی حملات   :کنترل و مانیتورینگ مسیرها .3
شود که مسیرها به موقع اصلاح شوند و  کند. این کار باعث می احتمالی و واکنش سریع را فراهم می 

 .شبکه همواره پایدار باقی بماند 

های  های جلوگیری از نفوذ و شبکه ها، سیستم با فایروال MPLS ترکیب :های امنیتی متعددایجاد لایه  .4
شود و امنیت شبکه را به سطح بالاتری  باعث ایجاد چند لایه محافظتی می  (VPN) مجازی خصوصی

 .رساند می 

 MPLS هایها و محدودیت چالش 

 سازیپیچیدگی پیاده 

از اصلی  ازترین چالش یکی  پیاده   ،MPLS های استفاده  نیازمند طراحی    سازیپیچیدگی  آن است. این فناوری 
برچسب  تنظیم  اشتباه در  بالا است. هر  اولویت دقیق شبکه و دانش فنی  یا  بندی ترافیک  ها، تعریف مسیرها 

 .ها را کاهش دهد تواند باعث ایجاد اختلال در شبکه شود و سرعت انتقال دادهمی 
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شبکه  بسته در  و  مسیرها  تعداد  بزرگ،  بدون  های  مسیرها  این  همه  مدیریت  و  است  زیاد  بسیار  داده  های 
 ریزی دقیق تقریباً غیرممکن است. به همین دلیل، اپراتورها و مدیران شبکه باید با دقت بالا فرآیند طراحیبرنامه 

MPLS   را انجام دهند و از ابزارهای مانیتورینگ و تست مسیرها استفاده کنند تا از عملکرد صحیح شبکه اطمینان
 .حاصل شود

ها و مسیرهای تعریف شده  علاوه بر این، هرگونه تغییر یا توسعه شبکه نیازمند بازبینی و تنظیم مجدد برچسب 
تر  برتر و پیچیده های سنتی زمان شود که تغییرات و ارتقاهای شبکه نسبت به شبکه است. این موضوع باعث می 

 .باشد 

 اینیاز به تجهیزات حرفه 

ها،  ضروری است. سوئیچ   تجهیزات پیشرفته و پرقدرت   ، استفاده از MPLS هایبرداری کامل از قابلیت برای بهره 
تا بتوانند حجم   Label Switching و نقاط Label Edge هایدستگاه  باشند  بالایی داشته  باید توان پردازشی 

 .ها را بدون تأخیر پردازش نمایند عظیم ترافیک را مدیریت کنند و برچسب 

طلبند. همچنین، هماهنگی  گذاری قابل توجهی می های اولیه بالایی دارند و سرمایه این تجهیزات معمولًا هزینه 
نیازمند دقت و دانش فنی است. بدون این   MPLS ها با پروتکلبین تجهیزات مختلف و اطمینان از سازگاری آن 

 .یابد به شدت کاهش می  MPLS تجهیزات، شبکه قادر به ارائه کیفیت سرویس مطلوب نخواهد بود و عملکرد

 های نگهداری هزینه 

ها تر است. این شبکه تر و پرهزینه های سنتی پیچیده نسبت به شبکه  MPLS های روزرسانی شبکه نگهداری و به 
روز نگه دارد و مشکلات  ها را به نیازمند تیم فنی متخصص هستند که بتواند مسیرها را مدیریت کند، برچسب 

 .احتمالی را به سرعت شناسایی و رفع کند 

ای  تواند تأثیر گسترده همچنین، به دلیل پیچیدگی بالای شبکه و تعداد زیاد تجهیزات، هرگونه مشکل کوچک می 
های عملیاتی و  بر عملکرد شبکه داشته باشد و رفع آن نیازمند زمان و منابع قابل توجه است. بنابراین، هزینه 

 .های معمولی استمعمولًا بیشتر از شبکه  MPLS نگهداری 

در سرعت، مدیریت ترافیک، کیفیت سرویس و   MPLS ها به دلیل مزایای قابل توجهبا این وجود، این هزینه 
اپراتورها و سازمان انعطاف  برای  بزرگ توجیه پذیری،  ها و با وجود چالش  MPLS هایپذیر هستند. شبکه های 

پایه هزینه  بیشتر،  ارائه خدمات های  برای  توانایی مدیریت حجم  فراهم می  Carrier-Grade ای مطمئن  و  کنند 
 .بالای داده و ارائه خدمات متنوع را به شکل پایدار دارا هستند 

 Carrier-Grade هایدر شبکه  MPLS کاربردهای عملی

 ارتباط بین دیتاسنترها 

  ها بین مراکز داده )دیتاسنترها( انتقال سریع و امن داده   های بزرگ، در شبکه  MPLS ترین کاربردهاییکی از مهم 
های حساس و حجم بالای اطلاعات باید به شکل پایدار و بدون  ها و اپراتورهای بزرگ، داده است. در سازمان 

 .تأخیر بین مراکز مختلف منتقل شوند 
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شود و اطلاعات از طریق خطوط  های داده تعریف می ، مسیرهای بهینه و مطمئن برای بسته MPLS با استفاده از
دهندگان ابری  های بزرگ، سرویس شوند. این قابلیت برای سازمان اصلی شبکه با اولویت و سرعت بالا منتقل می 

تواند باعث کاهش  ها می المللی حیاتی است، زیرا هر تأخیر یا اختلال در مسیر انتقال داده و دیتاسنترهای بین 
 .کیفیت سرویس یا مشکلات امنیتی شود

ای توانند مسیرهای امن و جداگانه ها می بخشد. بسته ها را نیز بهبود می امنیت داده  MPLSعلاوه بر سرعت،  
های حساس، مانند  شود که انتقال داده داشته باشند و از ترافیک عمومی شبکه جدا شوند. این ویژگی باعث می 

 .اطلاعات مالی یا مشتریان، با حداکثر امنیت انجام شود

 های تلفن همراه و اینترنت پرسرعت شبکه 

ارائه  از کاربران اصلیاپراتورهای تلفن همراه و  اینترنت پرسرعت، یکی دیگر  هستند. در این   MPLS دهندگان 
 .رودبه کار می   ها و ارائه خدمات با سرعت بالامدیریت ترافیک، تضمین کیفیت تماس  برای  MPLSها، شبکه 

ها و اینترنت همراه  های صوتی، پیام ها شامل تماس ، حجم عظیمی از داده 5Gو   4Gهای  به عنوان مثال، در شبکه 
های صوتی با  کند تا این ترافیک به شکل هوشمند مدیریت شود، تماس کمک می  MPLS .در حال انتقال است

 .ای پایدار و بدون قطعی داشته باشند کیفیت بالا برقرار شود و کاربران تجربه 

را انجام دهند؛ یعنی داده دهد اولویت به اپراتورها امکان می  MPLSعلاوه بر این،   های حساس  بندی ترافیک 
تری دریافت کنند، در حالی که  تر و امن ها همواره مسیرهای سریعهای صوتی و ویدئو کنفرانس مانند تماس 

تر عبور کند. این قابلیت باعث افزایش رضایت کاربران و بهبود  اولویت تواند از مسیرهای کم ترافیک معمولی می 
 .شودکیفیت خدمات اینترنت پرسرعت می 

VPN  های سازمانی 

 است. با استفاده از   سازمانی (VPN) های خصوصی مجازیشبکه   ، ایجادMPLS یکی دیگر از کاربردهای مهم 
MPLS های مجزا و امن خود را بدون نیاز به تجهیزات پیچیده جداگانه ایجاد کنند توانند شبکه ها می ، سازمان. 

VPN  های مبتنی بر MPLS سازیها و پیاده ها، تضمین امنیت داده ، امکان مدیریت دقیق دسترسی QoS   برای
، تمامی  MPLS تواند با استفاده از ای می کنند. به عنوان مثال، یک سازمان چند شعبه کاربران سازمانی را فراهم می 

ها با سرعت و امنیت بالا بین شعب  شعب خود را به یک شبکه امن متصل کند و اطمینان حاصل کند که داده 
 .شوند جا می جابه 

تواند به  شود و سازمان می تر می این است که مدیریت شبکه ساده  VPN برای MPLS مزیت دیگر استفاده از
های مختلف را تعریف و کنترل کند، بدون اینکه نیاز  بندی ترافیک و سرویس راحتی مسیرهای اختصاصی، اولویت 

 .های اضافی داشته باشد به تجهیزات پیچیده یا شبکه 

MPLS  های تواند شبکه دهد که چگونه یک پروتکل پیشرفته می با ارائه این کاربردهای عملی، نشان می Carrier-
Grade  هاها و ارائه خدمات پیشرفته تبدیل کند. این قابلیت را به بستری سریع، پایدار و امن برای انتقال داده 
MPLS  های بزرگ در سراسر جهان تبدیل کرده استرا به یک استاندارد کلیدی برای اپراتورها و سازمان. 
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 های نسل جدید و جایگاه آن در شبکه  MPLS آینده

هایی  های شبکه، تغییرات زیادی در نحوه مدیریت و ارائه خدمات شبکه رخ داده است. فناوری با پیشرفت فناوری 
پذیری و مدیریت  تحول بزرگی در انعطاف  (سازی عملکرد شبکهمجازی ) NFV  و  (افزاریهای نرم شبکه ) SDN  مانند 

ها تعامل  هنوز جایگاه خود را حفظ کرده و با این فناوری  MPLSهای جدید،  اند. در این محیط شبکه ایجاد کرده 
 .موثری دارد

 های نوین با فناوری  MPLS تعامل 

سازی شبکه همگام شود. به عنوان  افزاری و مجازی های نرم تواند با فناوری این است که می  MPLS یکی از مزایای
از این  می  MPLS کند وریزی هوشمند مسیرها را فراهم می امکان مدیریت مرکزی و برنامه  SDNمثال،   تواند 

پذیرتر  ها هم انعطاف ها و کنترل ترافیک استفاده کند. با ترکیب این دو فناوری، شبکه مدیریت برای هدایت بسته 
 .یابد ها بهبود می شوند و هم سرعت و کیفیت انتقال داده می 

NFV  سازی عملکرد شبکه، امکان ارائه خدمات متنوع بدون نیاز به تجهیزات فیزیکی اضافی را فراهم  نیز با مجازی
ها را در محیط مجازی مدیریت کند و خدمات مختلف  تواند مسیرها و برچسب می  MPLSکند. در این حالت،  می 

 های نسل جدید، هم از سرعت و کاراییشود شبکه را به شکل پایدار و مطمئن ارائه دهد. این تعامل باعث می 
MPLS  پذیریمند شوند و هم از مزایای انعطاف بهره SDN و NFV  استفاده کنند. 

 MPLS بینی آیندهپیش 
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ها و ارائه خدمات با در مدیریت مسیر، افزایش سرعت انتقال داده  MPLS های منحصر به فردبا توجه به قابلیت 
های  های آینده نیز نقش مهمی ایفا کند. حتی با ظهور فناوری شود که این پروتکل در شبکه بینی می کیفیت، پیش 

های بزرگ باقی خواهد  همچنان به عنوان یک راهکار مطمئن و پایدار برای اپراتورها و سازمان MPLSجدید،  
 .ماند 

و اپراتورهای اینترنت پرسرعت، به دلیل نیاز به مدیریت حجم بالا، تضمین کیفیت   Carrier-Grade هایشبکه 
افزاری های نرم تواند در کنار فناوری بهره خواهند برد. این پروتکل می  MPLS ها، همچنان از سرویس و امنیت داده 

ای مطمئن برای ارائه خدمات نسل جدید مانند  های ترکیبی و هیبریدی آینده را شکل دهد و پایه و مجازی، شبکه 
 .مرکزی فراهم کند های ابری و ارتباطات بین ، سرویس 5Gاینترنت 

 های نسل جدید در شبکه  MPLS مزیت 

کند  مسیرها را با دقت هدایت می  MPLSهای پیچیده و پرحجم، حتی در شبکه  :پایداری و اطمینان بالا .1
 .کند و از افت کیفیت سرویس جلوگیری می 

یکپارچه شود و مسیر یابی هوشمند  NFV و SDN تواند بامی  MPLS :های نوینقابلیت ترکیب با فناوری  .2
 .و خدمات مجازی متنوع ارائه دهد 

ارائهبندی بسته امکان اولویت  :پذیری در مدیریت ترافیکانعطاف .3 ،  QoS ها، تعریف مسیرهای امن و 
 .های آینده خواهد بوددر شبکه  MPLS همچنان از مزایای مهم 

های نسل جدید نیز به عنوان یک  های فعلی حیاتی است، بلکه در آینده شبکه نه تنها در شبکه  MPLSدر نتیجه، 
 .ستون کلیدی برای ارائه خدمات امن، پایدار و با کیفیت باقی خواهد ماند 

 گیری نتیجه 

MPLS  پیشرفته از  یکی  و مطمئن بدون شک  پروتکل ترین  برای شبکه ترین  محسوب   Carrier-Grade هایها 
کند و امکان مدیریت  های داده را سریع و بهینه می ها، این فناوری مسیر یابی بسته شود. با استفاده از برچسب می 

شوند شبکه بتواند حجم بالای داده را بدون افت  ها باعث می آورد. این ویژگی هوشمند ترافیک شبکه را فراهم می 
 .و اینترنت پرسرعت را با اطمینان بالا ارائه دهد  VPN  ،VoIP کیفیت و تأخیر منتقل کند و خدمات متنوعی مانند 

، انتخاب تجهیزات شبکه مناسب و طراحی دقیق مسیرها اهمیت  MPLS هایبرداری کامل از قابلیت برای بهره 
و مدیریت هوشمند ترافیک، ستون   Label Switching ، نقاطLabel Edge هایها و دستگاه حیاتی دارد. سوئیچ 
هستند. بدون این طراحی و تجهیزات، شبکه قادر نخواهد بود کیفیت سرویس و   MPLS فقرات عملکرد موفق

 .سرعت انتقال داده را تضمین کند 

 MPLS های نگهداری، مزایایای و هزینه سازی، نیاز به تجهیزات حرفه هایی مانند پیچیدگی پیاده با وجود چالش 
های بزرگ و  ای و مورد اعتماد در شبکه قدر برجسته است که این پروتکل همچنان به عنوان استانداردی حرفه آن

،  NFV و SDN های نوینی مانند با فناوری  MPLS باقی مانده است. همچنین، تعامل Carrier-Grade اپراتورهای 
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ای نقش کلیدی و حیاتی خود را حفظ خواهد کرد و پایه  MPLSهای نسل جدید،  دهد که حتی در شبکه نشان می 
 .آوردپذیر برای ارائه خدمات پیشرفته فراهم می امن، پایدار و انعطاف 

نه تنها یک فناوری انتقال داده است، بلکه یک ابزار مدیریتی کامل برای   MPLS توان گفت که در نهایت، می 
 .رودای به شمار می های حرفه سازی شبکه و ارائه تجربه کاربری با کیفیت بالا در شبکه کنترل مسیر، بهینه 

 سوالات متداول

۱. MPLS شبکه با  تفاوتی  دارد؟  IP چه   معمولی 
، که باعث افزایش سرعت و کارایی  IP شود، نه صرفاً آدرسها انجام می مسیر یابی بر اساس برچسب  MPLS در

 .شودمی 

شبکه  MPLS آیا .۲ است؟ برای  مناسب  هم  کوچک   های 
های بزرگ  ممکن است پیچیده و پرهزینه باشد و معمولًا برای شبکه  MPLS های کوچک، استفاده ازبرای شبکه 
 .شودتوصیه می 

است؟  MPLS در QoS نقش  .۳  چگونه 
QoS در MPLS  کند و کیفیت سرویس را تضمین های حساس و حیاتی را فراهم می دهی به بسته امکان اولویت

 .کند می 

می  MPLS آیا  .۴ افزایش  را  شبکه   دهد؟ امنیت 
MPLS  افزایش نمی را  امنیت  با مکانیزم به خودی خود  و ترکیب  با مدیریت مسیرها  اما  های حفاظتی  دهد، 

 .تواند امنیت شبکه را تقویت کند می 

برای  .۵ جایگزینی  دارد؟  MPLS آیا   وجود 
های بزرگ  همچنان در شبکه  MPLS باشند، اما  MPLS توانند جایگزین یا مکملمی  SD-WAN هایی مانند فناوری 

 .ای داردو حساس کاربرد گسترده 
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