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 ینور  بریبر بستر ف Quantum Key Distribution (QKD)کاربرد  یبررس

های دیجیتال، مسئله امنیت اطلاعات بیش از هر زمان دیگری اهمیت پیدا کرده با رشد سریع فناوری
های بانکی و خریدهای آنلاین گرفته تا ارتباطات از تراکنش—های زندگی مااست. امروزه تقریباً تمام جنبه

ها در جم عظیمی از دادههای ارتباطی هستند. حهای محرمانه وابسته به شبکهسازمانی و انتقال داده
جایی است. در چنین شرایطی، حفظ ها و مراکز داده در حال جابههر ثانیه میان کاربران، شرکت

 های اصلی دنیای فناوری تبدیل شده است.محرمانگی، یکپارچگی و صحت اطلاعات به یکی از چالش

های رمزنگاری کلاسیک طراحی یتمها بر پایه الگور های حفاظت از دادههای گذشته، بیشتر روشدر دهه
داد بزرگ ها معمولًا بر دشواری حل برخی مسائل ریاضی پیچیده مانند تجزیه اعاند. این الگوریتمشده

هایی با شد که شکستن چنین الگوریتمها تصور مییا محاسبه لگاریتم گسسته تکیه دارند. تا مدت
بر است. اما با ظهور رایانش کم بسیار زماندست های کلاسیک عملًا غیرممکن یااستفاده از رایانه

 اند.ها به چالش کشیده شدهکوانتومی، این فرضیه

های خاص مکانیک کوانتوم، توانایی انجام برخی محاسبات گیری از ویژگیهای کوانتومی با بهرهرایانه
اند که الگوریتم شور نشان دادههایی مانند های سنتی دارند. الگوریتمرا با سرعتی بسیار بالاتر از رایانه

های رمزنگاری رایج ممکن است های کوانتومی قدرتمند، بسیاری از سیستمدر صورت توسعه کامل رایانه
های جدی در حوزه امنیت سایبری ایجاد کرده در مدت زمان کوتاهی شکسته شوند. این موضوع نگرانی

های رمزنگاری وابسته لی جهان به این روشهای ارتباطی و مااست، زیرا بخش بزرگی از زیرساخت
 هستند.

اند در پاسخ به این چالش، پژوهشگران و متخصصان امنیت اطلاعات به دنبال رویکردهای جدیدی رفته
ترین و ها نه بر فرضیات ریاضی، بلکه بر قوانین بنیادی فیزیک استوار باشد. یکی از مهمکه امنیت آن
 Quantum Key Distribution (QKD)یا  توزیع کلید کوانتومیدها، فناوری ترین این رویکرامیدوارکننده

 است.

QKD  روشی نوین برای تولید و تبادل کلیدهای رمزنگاری میان دو طرف ارتباط است که امنیت آن
های شود. در این روش، اطلاعات کلید در قالب حالتمستقیماً از اصول مکانیک کوانتوم ناشی می

گیری غیرمجاز باعث تغییر در این شود و هرگونه تلاش برای شنود یا اندازهنور منتقل می کوانتومی ذرات
کند و سطحی از ها خواهد شد. همین ویژگی امکان شناسایی سریع استراق سمع را فراهم میحالت

 یافتنی نیست.های رمزنگاری سنتی دستدهد که در سیستمامنیت را ارائه می

اگر شخص ثالثی تلاش کند اطلاعات در حال انتقال را مشاهده کند، این عمل  QKDبه بیان ساده، در 
توانند فوراً متوجه وجود مهاجم کند و طرفین ارتباط میها اختلال ایجاد میطور ناخواسته در دادهبه

طی های ارتباهای تبادل کلید در شبکهترین روششوند. به همین دلیل این فناوری به عنوان یکی از امن
 شود.شناخته می

https://oojgostaran.com/


 

https://oojgostaran.com/ 
۰۲۱-۶۶۴۰۴۲۱۴ اوج گستران   

های ها، سازمانهای مهم دولتهای ارتباطی امن به یکی از اولویتهای اخیر، توسعه زیرساختدر سال
های فعال در حوزه ارتباطات ها و مجموعههای فناوری تبدیل شده است. شرکتتحقیقاتی و شرکت

های نوین برای گیری از فناوری، نیز به اهمیت بهرهاوج گسترانهایی مانند پیشرفته، از جمله مجموعه
دهد که حرکت به سمت اند. چنین رویکردی نشان میای نشان دادهها توجه ویژهافزایش امنیت شبکه

 ناپذیر امنیت اطلاعات خواهد بود.های مبتنی بر اصول کوانتومی، بخشی از آینده اجتنابفناوری

های محاسباتی، موع، با توجه به روند رو به رشد تهدیدات سایبری و پیشرفت سریع فناوریدر مج
های ارتباطی امن و پایدار تواند نقش مهمی در ایجاد زیرساختمی QKDاستفاده از راهکارهایی مانند 

 در آینده ایفا کند.

 

Quantum Key Distribution چیست؟ 

Quantum Key Distribution  یا به اختصارQKD های نوین در حوزه امنیت ترین فناورییکی از مهم
رود. در این روش، دو کاربر یا دو میارتباطات است که برای ایجاد و تبادل کلیدهای رمزنگاری به کار 

توانند یک کلید مشترک و کاملًا محرمانه تولید کنند؛ کلیدی که بعداً برای رمزگذاری گره در یک شبکه می
 گیرد.های رمزنگاری کلاسیک مورد استفاده قرار میها با استفاده از الگوریتمو رمزگشایی پیام

ها دارد. اگر این کلید در نقش اساسی در حفظ محرمانگی داده های ارتباطی، کلید رمزنگاریدر سیستم
شده قابل دسترسی خواهد بود. به همین دلیل، اختیار شخص ثالث قرار گیرد، تمام اطلاعات رمزگذاری

 QKDبین دو طرف ارتباط است.  انتقال امن کلید رمزنگاریهای امنیت سایبری، ترین چالشیکی از مهم
 ن مشکل طراحی شده است.دقیقاً برای حل همی

شوند. این ذرات معمولًا های کوانتومی ذرات نور ایجاد و منتقل میدر این فناوری، کلیدها از طریق حالت
ها کدگذاری هایی مانند قطبش یا فاز آنشوند و اطلاعات در ویژگیهای منفرد ارسال میبه صورت فوتون

شود. گیری یک حالت کوانتومی باعث تغییر آن میزهشود. بر اساس قوانین مکانیک کوانتوم، اندامی
شود هرگونه تلاش برای شنود یا استراق سمع در طول مسیر انتقال قابل شناسایی این ویژگی باعث می

 باشد.

این است که امنیت آن بر پایه قوانین فیزیکی بنا شده است، نه صرفاً بر پیچیدگی  QKDویژگی مهم 
گیری ها را اندازهمحاسباتی. اگر شخص ثالثی بخواهد در فرآیند انتقال اطلاعات دخالت کند و فوتون

اهد بود. در چنین کند و این تغییر توسط گیرنده قابل تشخیص خوها تغییر میکند، حالت کوانتومی آن
 توانند بلافاصله متوجه وجود شنود شوند و کلید تولید شده را کنار بگذارند.شرایطی، طرفین ارتباط می
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را شبیه ارسال پیامی در یک پاکت شفاف و حساس تصور کرد؛ پاکتی که  QKDتوان به بیان ساده، می
دانند که آیا در نتیجه، طرفین ارتباط میشود. اگر کسی بخواهد آن را باز کند، اثر آن فوراً مشخص می

 ها در مسیر انتقال مورد دستکاری یا مشاهده قرار گرفته است یا خیر.اطلاعات آن

های ارتباطی بسیار دقیق و تجهیزات نوری سازی این فناوری نیازمند زیرساختاز نظر عملی، پیاده
جهان از بسترهای انتقال نوری برای  در QKDهای آزمایشی و عملی پیشرفته است. بسیاری از شبکه

هایی، حتی عواملی مانند کیفیت تجهیزات، نوع کنند. در چنین پروژهها استفاده میارسال فوتون
توانند در طراحی میقیمت کابل فیبرنوری ها از جمله مسائلی مانند آشکارسازها و گاهی هزینه زیرساخت

 های امن کوانتومی نقش مهمی داشته باشند.و توسعه شبکه

 های رمزنگاری کلاسیکبا روش QKDتفاوت 

ند. ابر پایه مسائل پیچیده ریاضی طراحی شده ECCو  RSA ،AESهای رمزنگاری سنتی مانند روش
های فعلی ها به این فرض وابسته است که حل برخی مسائل ریاضی برای رایانهامنیت این الگوریتم
بر دشواری تجزیه اعداد بسیار بزرگ به عوامل  RSAبر است. برای مثال، الگوریتم بسیار دشوار و زمان

 اول تکیه دارد.

رضیات را به چالش بکشد. افزایش توان تواند این فبا این حال، پیشرفت فناوری محاسباتی همواره می
های جدید ممکن است در آینده زمان لازم برای شکستن این ها یا کشف الگوریتمپردازشی رایانه

های کوانتومی، برخی از این ویژه با ظهور رایانهها را به طور قابل توجهی کاهش دهد. بهالگوریتم
 گیرند.ها ممکن است در معرض خطر جدی قرار بالگوریتم

به هیچ فرض ریاضی خاصی وابسته نیست. امنیت آن مستقیماً از قوانین بنیادی  QKDدر مقابل، 
شود. در این چارچوب، هرگونه تلاش برای مشاهده یا ویژه اصول مکانیک کوانتوم، ناشی میطبیعت، به

 شود.گیری اطلاعات کوانتومی بدون اجازه، باعث تغییر در وضعیت آن میاندازه

های آینده نیز نتوانند بدون ایجاد اثر قابل شود که حتی قدرتمندترین رایانهن ویژگی باعث میای
تشخیص به اطلاعات دسترسی پیدا کنند. به عبارت دیگر، در حالی که رمزنگاری کلاسیک به سختی 

 وابسته است. قوانین غیرقابل تغییر فیزیکبه  QKDمحاسباتی متکی است، 

ها برای ایجاد ترین فناوریرا یکی از مهم QKDری از متخصصان امنیت سایبری به همین دلیل، بسیا
های تواند مکمل روشدانند. این فناوری میهای ارتباطی امن در عصر رایانش کوانتومی میزیرساخت

 های ارتباطی حساس فراهم کند.رمزنگاری کلاسیک باشد و سطح جدیدی از امنیت را برای شبکه
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 QKDپشت اصول فیزیکی 

 نقش مکانیک کوانتوم در امنیت اطلاعات

فناوری توزیع کلید کوانتومی بر پایه مفاهیم بنیادین مکانیک کوانتوم شکل گرفته است. برخلاف بسیاری 
 QKDهای ریاضی و پیچیدگی محاسباتی تکیه دارند، امنیت های امنیتی که بر الگوریتماز سیستم

اهم شود که شود سطحی از امنیت فرشود. این موضوع باعث میمستقیماً از قوانین فیزیک ناشی می
 های محاسباتی نیز قابل تضعیف نباشد.حتی با پیشرفت فناوری

در مکانیک کوانتوم، رفتار ذرات در مقیاس بسیار کوچک با قوانین متفاوتی نسبت به دنیای کلاسیک 
ها هایی دارند که امکان استفاده از آنها و سایر ذرات زیراتمی ویژگیها، الکترونشود. فوتونتوصیف می

های کوانتومی اطلاعات معمولًا در ویژگی QKDکند. در امن را فراهم میهای ارتباطی فوقسیستم در
 شود.های کوانتومی دیگر کدگذاری میها مانند قطبش، فاز یا حالتفوتون

 بر دو اصل مهم مکانیک کوانتوم استوار است: QKDاساس عملکرد 

 . اصل عدم قطعیت۱

 تنیدگی. پدیده درهم۲

ترین نکته در این میان این است که و اصل نقش کلیدی در تضمین امنیت ارتباطات دارند. مهماین د
در دنیای کوانتوم، مشاهده یک سیستم بدون تأثیر گذاشتن بر آن ممکن نیست. به عبارت دیگر، هرگونه 

شود. ت میگیری یا تلاش برای استخراج اطلاعات از یک حالت کوانتومی باعث تغییر در آن حالاندازه
 تقریباً غیرممکن باشد. QKDهای شود که شنود مخفیانه در سیستمهمین ویژگی باعث می

های کوانتومی مشخص ها را با حالتای از فوتون، فرستنده و گیرنده مجموعهQKDدر یک شبکه مبتنی بر 
گیری کند، را اندازهها کنند. اگر شخص ثالثی در مسیر انتقال تلاش کند این فوتونارسال و دریافت می

شود. در چنین ها ظاهر میکند و این تغییر به صورت افزایش نرخ خطا در دادهها تغییر میحالت آن
شرایطی، طرفین ارتباط به سرعت متوجه حضور مهاجم خواهند شد و فرآیند تبادل کلید را متوقف 

 کنند.می

 اصل عدم قطعیت هایزنبرگ

گیرد، مورد استفاده قرار می QKDهای کوانتوم که در طراحی سیستمترین اصول مکانیک یکی از مهم
های یک ذره کوانتومی را کند که برخی از ویژگیاست. این اصل بیان می اصل عدم قطعیت هایزنبرگ
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گیری کرد. به عنوان مثال، تعیین دقیق موقعیت و تکانه توان به طور همزمان با دقت کامل اندازهنمی
 پذیر نیست.همزمان امکانیک ذره به طور 

گیرد. اطلاعات در ای مورد استفاده قرار میدر کاربردهای ارتباطی، این اصل به شکل بسیار هوشمندانه
تواند این اطلاعات را به شود و گیرنده تنها در صورتی میها رمزگذاری میهای مختلف فوتونحالت

انجام دهد. اگر فردی در مسیر انتقال بخواهد این  گیری را در پایه مناسبدرستی دریافت کند که اندازه
ها های ناشی از اصل عدم قطعیت، حالت کوانتومی آنگیری کند، به دلیل محدودیتها را اندازهفوتون

 تغییر خواهد کرد.

، فرستنده و QKDای از پروتکل شود. در مرحلههای دریافتی میاین تغییر باعث ایجاد خطا در داده
کنند تا میزان خطا را بررسی کنند. اگر این خطا های خود را با یکدیگر مقایسه میی از دادهگیرنده بخش

 از حد مشخصی بیشتر باشد، به این معناست که احتمالًا فردی در حال شنود ارتباط است.

شناخته  QKDهای های اصلی امنیت در سیستمبه همین دلیل، اصل عدم قطعیت به عنوان یکی از ستون
 شود.می

 تنیدگی کوانتومیپدیده درهم

انگیز دنیای کوانتوم است که در برخی های شگفتیکی دیگر از ویژگی تنیدگی کوانتومیدرهمپدیده 
ای به گیرد. در این پدیده، دو یا چند ذره کوانتومی به گونهمورد استفاده قرار می QKDهای پروتکل

گیری شود. به عبارت دیگر، اندازهمشترک توصیف می ها به صورتشوند که حالت آنیکدیگر مرتبط می
گذارد، حتی اگر فاصله بسیار زیادی وضعیت یکی از این ذرات بلافاصله بر وضعیت ذره دیگر تأثیر می

 ها وجود داشته باشد.میان آن

ر های مبتنی بشود بتوان ارتباطاتی با امنیت بسیار بالا ایجاد کرد. در سیستماین ویژگی باعث می
شوند و هر کدام به یکی از طرفین ارتباط تنیده تولید میهای درهمهایی از فوتونتنیدگی، جفتدرهم

گیری کند، نتیجه اندازهگیری میشوند. زمانی که یکی از طرفین حالت فوتون خود را اندازهارسال می
 طرف دیگر نیز به طور مستقیم با آن مرتبط خواهد بود.

تنیدگی از گیری کند، ساختار درهمها را مشاهده یا اندازهنتقال بخواهد این فوتوناگر فردی در مسیر ا
های شود پروتکلرود و این موضوع به راحتی قابل تشخیص خواهد بود. همین ویژگی باعث میبین می

 ها برای ایجاد ارتباطات امن محسوب شوند.ترین روشتنیدگی یکی از پیشرفتهمبتنی بر درهم

های انتقال نوری و تجهیزات دقیق نقش مهمی دارند. ها، زیرساختسازی عملی این سیستمدهدر پیا
فوتونی، منابع تولید فوتون و تجهیزات اتصال شبکه برای انتقال پایدار اجزایی مانند آشکارسازهای تک

 پچ کورد فیبرنوریها، تجهیزاتی مانند گیرند. در برخی از این زیرساختها مورد استفاده قرار میسیگنال
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قال شود تا کیفیت انتهای ارتباطی استفاده میها و ماژولبرای برقراری اتصال دقیق میان دستگاه
 های نوری حفظ شود.سیگنال

های ارتباطی پیشرفته، امکان ایجاد در مجموع، ترکیب اصول بنیادی مکانیک کوانتوم با زیرساخت
گذار نسل آینده توانند پایههایی که میکند؛ شبکههایی با سطح امنیت بسیار بالا را فراهم میشبکه

 ارتباطات امن در جهان باشند.

 

 QKDهای معماری سیستم

ای از تجهیزات تخصصی سازی فناوری توزیع کلید کوانتومی، یک معماری مشخص و مجموعهبرای پیاده
ی را با حداقل ای طراحی شده که بتواند انتقال اطلاعات کوانتوممورد نیاز است. این معماری به گونه

های کوانتومی ترکیبی از فناوری QKDهای خطا و بیشترین سطح امنیت انجام دهد. در واقع، سیستم
های ارتباطی کلاسیک هستند که در کنار یکدیگر امکان تبادل امن کلیدهای رمزنگاری را و زیرساخت

 کنند.فراهم می

 شکیل شده است:معمولًا از چند بخش اصلی ت QKDبه طور کلی، یک سیستم 

 منبع تولید فوتون 
 کانال انتقال کوانتومی 
 آشکارساز فوتون 
 کانال ارتباطی کلاسیک 

ها برای ها نقش مهمی در عملکرد صحیح سیستم دارند و هماهنگی میان آنهر یک از این بخش
 تضمین امنیت ارتباط ضروری است.

های کوانتومی مشخص اولین بخش سیستم است که وظیفه تولید ذرات نور با ویژگی منبع تولید فوتون
های فوتونی یا در قالب پالسها به صورت تک، فوتونQKDهای را بر عهده دارد. در بسیاری از پروتکل

پس ها سشوند تا امکان شنود بدون ایجاد اختلال تقریباً از بین برود. این فوتونبسیار ضعیف تولید می
 شوند.های کوانتومی خاص مانند قطبش یا فاز کدگذاری میبا حالت

های شوند. این کانال وظیفه انتقال حالتمی کانال انتقال کوانتومیها وارد پس از تولید، فوتون
های عملی، این انتقال از طریق کوانتومی از فرستنده به گیرنده را بر عهده دارد. در بسیاری از شبکه

های نوری را دارند. کیفیت این کانال شود که قابلیت هدایت دقیق سیگنالوری انجام میبسترهای ن
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توانند بر عملکرد اهمیت بسیار زیادی دارد، زیرا تضعیف سیگنال، نویز محیطی و خطاهای انتقال می
 سیستم تأثیر بگذارند.

های حالت کوانتومی فوتونگیری قرار دارند که وظیفه اندازه آشکارسازهای فوتوندر سمت گیرنده، 
توانند حتی یک فوتون دریافتی را بر عهده دارند. این آشکارسازها معمولًا بسیار حساس هستند و می

منفرد را نیز تشخیص دهند. دقت و سرعت این آشکارسازها تأثیر مستقیمی بر نرخ تولید کلید در 
 دارد. QKDهای سیستم

نیز وجود دارد. این کانال برای تبادل اطلاعات کمکی  تباطی کلاسیککانال اردر کنار کانال کوانتومی، یک 
شود. برای مثال، دو طرف از این کانال برای مقایسه بخشی از میان فرستنده و گیرنده استفاده می

کنند. نکته مهم این است که ها، تصحیح خطاها و انجام فرآیندهای نهایی تولید کلید استفاده میداده
 شود.تواند عمومی باشد، زیرا اطلاعات حساس در آن منتقل نمیاین کانال می

های شبکه ها و ماژولهای عملی، تجهیزات مختلفی برای مدیریت اتصال میان دستگاهسازیدر پیاده
توانند می پچ پنل فیبرنوریهای تحقیقاتی، اجزایی مانند شود. در مراکز ارتباطی یا آزمایشگاهاستفاده می

دهی و مدیریت مسیرهای ارتباطی میان تجهیزات نوری مورد استفاده قرار گیرند تا برای سازمان
 و قابل مدیریت برقرار شوند. ها به صورت ساختارمنداتصال

 نحوه تبادل کلید در شبکه

شود. این مراحل به معمولًا در چند مرحله مشخص انجام می QKDهای فرآیند توزیع کلید در سیستم
اند که در نهایت یک کلید مشترک و کاملًا محرمانه میان دو طرف ارتباط ایجاد ای طراحی شدهگونه
 شود.

 به طور کلی، این فرآیند شامل مراحل زیر است:

 های کوانتومی مشخصها با حالتارسال فوتون 

های کوانتومی متفاوت تولید و به سمت ها را با حالتای از فوتوندر این مرحله، فرستنده مجموعه
فی کند. هر فوتون حامل بخشی از اطلاعات کلید است و حالت آن به صورت تصادگیرنده ارسال می

 شود.انتخاب می

 ها توسط گیرندهگیری فوتوناندازه 

کند. در این مرحله، گیرنده گیری میهای دریافتی را با استفاده از آشکارسازهای خود اندازهگیرنده فوتون
 کند.گیری را به صورت تصادفی انتخاب میهای اندازهنیز پایه
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 ها در کانال کلاسیکمقایسه بخشی از داده 

کنند و درباره پس از انتقال اولیه، فرستنده و گیرنده از طریق کانال کلاسیک با یکدیگر ارتباط برقرار می
های نامطابق هایی که در پایهکنند. دادهشده اطلاعاتی رد و بدل میگیری استفادههای اندازهپایه

 شوند.اند کنار گذاشته میگیری شدهاندازه

 تصحیح خطاهای نامعتبر و حذف داده 

کنند. اگر نرخ ها را برای بررسی میزان خطا با یکدیگر مقایسه میدر این مرحله، دو طرف بخشی از داده
های تصحیح خطا، کند. سپس با استفاده از روشخطا در محدوده قابل قبول باشد، فرآیند ادامه پیدا می

 شوند.مانده اصلاح میهای باقیداده

 فیبر نوریدر بستر  QKDسازی پیاده

شود. این های نوری انجام میها از طریق رسانهدادههای ارتباطی مدرن، انتقال در بسیاری از زیرساخت
ای مطلوب برای انتقال بسترها به دلیل پهنای باند بالا، تلفات نسبتاً کم و پایداری مناسب، گزینه

ها نیز از همین زیرساخت (QKDومی )توزیع کلید کوانتروند. در فناوری های حساس به شمار میسیگنال
 شود.های حامل اطلاعات کوانتومی استفاده میبرای انتقال فوتون

کند که هر کدام دارای حالت کوانتومی هایی را تولید میسازی، فرستنده فوتوندر این نوع پیاده
و در طول  شوندها از طریق مسیر ارتباطی به سمت گیرنده ارسال میمشخصی هستند. این فوتون

مسیر باید حالت کوانتومی خود را حفظ کنند. حفظ این حالت بسیار مهم است، زیرا هرگونه تغییر 
 تواند باعث ایجاد خطا در فرآیند تولید کلید شود.های فوتون میناخواسته در ویژگی

شود. ذاری میکدگ هاقطبش، فاز یا زمان رسیدن فوتونهایی مانند اطلاعات کوانتومی معمولًا در ویژگی
های حاصل کند و دادهگیری میها را اندازهگیرنده با استفاده از آشکارسازهای بسیار حساس، این حالت

 دهد.را برای استخراج کلید رمزنگاری مورد استفاده قرار می

ها در یکی از مزایای استفاده از بسترهای نوری در این نوع ارتباطات، امکان هدایت دقیق فوتون
ها کمتر تحت تأثیر عوامل محیطی قرار شود سیگنالهای مشخص است. این موضوع باعث میمسیر

های آزمایشی بگیرند و احتمال از دست رفتن اطلاعات کاهش یابد. به همین دلیل بسیاری از شبکه
QKD ها برای انتقال اطلاعات کوانتومی استفاده اند، از همین زیرساختکه در جهان توسعه یافته

 کنند.می

های مختلف شبکه یا میان های شبکه نیز ممکن است لازم باشد ارتباط میان بخشدر برخی معماری
توانند برای تبدیل می مبدل فیبرنوریتجهیزات متفاوت برقرار شود. در چنین مواردی، تجهیزاتی مانند 
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ها با سازگاری های مختلف شبکه مورد استفاده قرار گیرند تا انتقال دادهنوع سیگنال یا اتصال بخش
 بیشتر میان تجهیزات انجام شود.

 های فنی در انتقالچالش

های فنی قابل توجهی همراه های واقعی با چالشدر شبکه QKDزی سابا وجود مزایای متعدد، پیاده
ترین تر است و کوچکهای کلاسیک بسیار حساساست. انتقال اطلاعات کوانتومی نسبت به انتقال داده

 تواند بر عملکرد سیستم تأثیر بگذارد.اختلال در مسیر انتقال می

است. در هر مسیر انتقال نوری، بخشی از  تقالتضعیف سیگنال در مسیر انها ترین چالشیکی از مهم
رود. این مسئله در ارتباطات کوانتومی انرژی سیگنال به دلیل جذب یا پراکندگی در محیط از بین می

ها معمولًا شامل تعداد بسیار کمی فوتون هستند. در نتیجه، کاهش اهمیت بیشتری دارد، زیرا سیگنال
 واند نرخ تولید کلید را به طور قابل توجهی کاهش دهد.تهای قابل دریافت میتعداد فوتون

های مختلف ممکن است به های ارتباطی، سیگنالاست. در بسیاری از شبکه نویز محیطیچالش دیگر 
تواند باعث ایجاد نویز و جا شوند. این موضوع میطور همزمان در یک زیرساخت انتقال داده جابه

ود. برای کاهش این مشکل، معمولًا از فیلترهای نوری دقیق و های کوانتومی شاختلال در سیگنال
 شود.های خاص شبکه استفاده میطراحی

شود. با افزایش فاصله میان محسوب می QKDسازی نیز یکی از مسائل مهم در پیاده محدودیت فاصله
کند. اهش پیدا مییابد و کیفیت سیگنال کها افزایش میفرستنده و گیرنده، احتمال از دست رفتن فوتون

در فواصل محدود قابل استفاده هستند، هرچند تحقیقات  QKDهای در حال حاضر، بسیاری از سیستم
 ای برای افزایش این فاصله در حال انجام است.گسترده

فوتونی، علاوه بر این موارد، عوامل دیگری مانند پایداری تجهیزات نوری، دقت آشکارسازهای تک
توانند بر عملکرد کلی ق میان فرستنده و گیرنده و مدیریت نویزهای محیطی نیز میسازی دقیزمانهم

 سیستم تأثیر بگذارند.

های اخیر در زمینه تجهیزات نوری، های قابل توجهی در سالها، پیشرفتبا وجود این چالش
دهد ها نشان میهای کوانتومی حاصل شده است. این پیشرفتآشکارسازهای حساس و طراحی شبکه

تواند نقش پذیر است، بلکه میهای ارتباطی آینده نه تنها امکاندر زیرساخت QKDکه استفاده عملی از 
 هایی با امنیت بسیار بالا ایفا کند.مهمی در ایجاد شبکه
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 نتیجه گیری

های های امنیت ارتباطات در سالترین فناوریبه عنوان یکی از پیشرفته (QKDتوزیع کلید کوانتومی )
اخیر توجه بسیاری از پژوهشگران و متخصصان حوزه شبکه و امنیت اطلاعات را به خود جلب کرده 

های سنتی است. این فناوری با تکیه بر اصول بنیادی مکانیک کوانتوم، رویکردی متفاوت نسبت به روش
دگی محاسباتی های رمزنگاری کلاسیک بر پیچیدهد. در حالی که بسیاری از الگوریتمرمزنگاری ارائه می

امنیت خود را مستقیماً از قوانین تغییرناپذیر فیزیک  QKDو دشواری حل مسائل ریاضی متکی هستند، 
 آورد.به دست می

های این فناوری، قابلیت تشخیص هرگونه استراق سمع در فرآیند انتقال کلید ترین ویژگییکی از مهم
گیری یا شنود اطلاعات کوانتومی باعث ایجاد ، هرگونه تلاش برای اندازهQKDهای است. در سیستم

شود و این تغییر توسط طرفین ارتباط قابل تشخیص خواهد بود. همین ها میتغییر در حالت فوتون
های سنتی قابل دستیابی شود سطحی از امنیت فراهم شود که در بسیاری از روشویژگی باعث می

 نیست.

ها درباره های کوانتومی، نگرانیی محاسباتی و توسعه رایانههااز سوی دیگر، با پیشرفت سریع فناوری
 QKDهایی مانند های رمزنگاری متداول افزایش یافته است. در چنین شرایطی، فناوریامنیت الگوریتم

های ارتباطی مقاوم در برابر تهدیدات آینده ایفا کنند. بسیاری توانند نقش مهمی در ایجاد زیرساختمی
های ارتباطی مبتنی بر گذاری گسترده برای توسعه شبکههای بزرگ در حال سرمایهازماناز کشورها و س

 های کوانتومی هستند.فناوری

هایی همراه است. محدودیت فاصله در انتقال همچنان با چالش QKDسازی گسترده با این حال، پیاده
های مورد نیاز از جمله های کوانتومی، هزینه بالای تجهیزات تخصصی و پیچیدگی زیرساختسیگنال

، روند پیشرفت کنند. با وجود اینرو میهایی روبهعواملی هستند که توسعه این فناوری را با محدودیت
ها در حال کاهش هستند دهد که بسیاری از این چالشتحقیقات در حوزه ارتباطات کوانتومی نشان می

 و راهکارهای نوینی برای گسترش کاربرد این فناوری در حال توسعه است.

های اصلی امنیت نه تنها یک فناوری نوظهور، بلکه یکی از پایه QKDتوان گفت که در مجموع، می
های مرتبط، انتظار های علمی و توسعه زیرساختشود. با ادامه پیشرفتارتباطات در آینده محسوب می

های ارتباطی های حساس در شبکههای آینده نقش مهمی در حفاظت از دادهرود این فناوری در سالمی
 ایفا کند و مسیر جدیدی برای ایجاد ارتباطات امن در مقیاس جهانی فراهم سازد.

 سؤالات متداول

1 .QKD چه تفاوتی با رمزنگاری سنتی دارد؟ 
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QKD کند، در حالی که رمزنگاری سنتی بر مسائل پیچیده ریاضی بر پایه قوانین مکانیک کوانتوم عمل می
 متکی است.

 لًا غیرقابل نفوذ است؟کام QKD. آیا 2

شود و بسیار بالا است زیرا هرگونه شنود باعث تغییر حالت کوانتومی می QKDاز نظر نظری، امنیت 
 قابل شناسایی است.

 هایی است؟در چه حوزه QKD. بیشترین کاربرد 3

 آن هستند. های کاربردترین حوزههای حیاتی از مهمبانکداری، ارتباطات دولتی، مراکز داده و زیرساخت

 جایگزین کامل رمزنگاری کلاسیک خواهد شد؟ QKD. آیا 4

های کلاسیک برای رمزگذاری شود و همچنان از الگوریتمبیشتر برای توزیع کلید استفاده می QKDخیر، 
 شود.ها استفاده میداده

 چیست؟ QKDترین چالش فناوری . بزرگ5

 شوند.های این فناوری محسوب میترین چالشز مهممحدودیت فاصله انتقال و هزینه بالای تجهیزات ا
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