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وکارهای نوپا تبدیل  ترین ارکان هر سازمان، شرکت و حتی کسب های شبکه به یکی از حیاتی امروزه زیرساخت 
افزارها و دسترسی به منابع به بستر  ای از ارتباطات، تبادل اطلاعات، اجرای نرم اند. در دنیایی که بخش عمده شده

شبکه وابسته است، استفاده از تجهیزات مناسب دیگر یک انتخاب ساده نیست، بلکه یک ضرورت راهبردی به  
های صنعتی،  های بزرگ، مراکز داده و محیط رود. از دفاتر کوچک با چند کاربر محدود گرفته تا سازمان شمار می 

ها را به شکلی سریع،  ها، سرورها، کاربران و سامانه همه به راهکارهایی نیاز دارند که بتوانند ارتباط میان دستگاه 
 مدیریت برقرار کنند. امن و قابل پایدار، 

ها در طراحی  ترین تصمیم یکی از مهم   Smartو   Managed ،Unmanagedهای  در این میان، انتخاب میان مدل
اند و  ها برای سناریوهای متفاوتی طراحی شده شود. هر یک از این گزینه و توسعه زیرساخت شبکه محسوب می 

توجهی  های قابل اندازی و همچنین هزینه، تفاوت از نظر امکانات مدیریتی، سطح کنترل، امنیت، پیچیدگی در راه 
تواند انتخابی دقیق و  گیری صرفاً بر اساس قیمت یا شهرت برند نمی با یکدیگر دارند. به همین دلیل، تصمیم 

توجهی به نیاز واقعی مجموعه یا عدم شناخت کافی از این تجهیزات،  نگرانه باشد. در بسیاری از موارد، بی آینده
 های اضافی خواهد شد.در آینده موجب افت کارایی، محدودیت در توسعه و تحمیل هزینه 

های موجود  وکارهایی که در مرحله بررسی گزینه از سوی دیگر، مدیران فناوری اطلاعات و حتی صاحبان کسب 
شود؛ بلکه  هستند، باید بدانند که انتخاب درست تنها به تأمین ارتباط فعلی محدود نمی   خرید سوئیچ شبکهبرای  

پذیری، امنیت، مدیریت ترافیک و پایداری شبکه در آینده نیز باشد. به بیان دیگر،  گوی نیازهای توسعه باید پاسخ 
 انداز فردای سازمان را پوشش دهد.زمان نیاز امروز و چشم این انتخاب باید هم 

ها و کاربردهای هر  ها، مزایا، محدودیت ای، تفاوت کنیم با نگاهی دقیق، کاربردی و حرفهدر این مقاله تلاش می 
ای متناسب  را بررسی کنیم تا بتوانید با آگاهی بیشتر، گزینه   Smartو    Managed  ،Unmanagedهای  یک از مدل 

 وکار خود انتخاب کنید.با ساختار شبکه، بودجه و اهداف کسب 
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 آشنایی با تجهیزات کنترلی شبکه 

 های مدرن نقش تجهیزات ارتباطی در شبکه 

شبکه بدون تجهیزات کنترلی، شبیه شهری بدون چراغ راهنمایی است؛ هرچند مسیرها وجود دارند، اما بدون  
کند. در بسترهای ارتباطی  چیز را مختل می نظمی همه نظم، هدایت و مدیریت، خیلی زود ترافیک، اختلال و بی 

شده عبور کنند تا ارتباط میان  ها باید از مسیرهای مشخص و تعریف نیز دقیقاً همین منطق حاکم است. داده
صورت پایدار، سریع  های تحت شبکه به افزاری و سرویس های نرم سازی، سامانه کاربران، سرورها، تجهیزات ذخیره 

و ایمن برقرار شود. تجهیزات کنترلی در این میان وظیفه دارند جریان اطلاعات را مدیریت کنند، مسیر انتقال داده  
 های ترافیکی در شبکه جلوگیری کنند. های مختلف را برقرار سازند و از بروز گره تباط میان بخش را سامان دهند، ار

های مدیریتی  این تجهیزات تنها ابزارهایی برای اتصال چند دستگاه به یکدیگر نیستند، بلکه در عمل نقش ستون 
ایفا می  را  اولویت شبکه  تا  گرفته  ترافیک  کنترل حجم  از  بسته کنند.  منطقی  بندی  جداسازی  از  اطلاعاتی،  های 

قرار  بخش  تجهیزات  این  عملکرد  حوزه  در  همگی  ارتباطات،  پایداری  و  امنیت  بهبود  تا  سازمان  مختلف  های 
تر باشد، اهمیت استفاده از تجهیزات ارتباطی  تر و حساس گیرند. به همین دلیل، هرچه ساختار شبکه گسترده می 

https://oojgostaran.com/


 

https://oojgostaran.com/ 
۰۲۱-۶۶۴۰۴۲۱۴ اوج گستران   

صورت مداوم در حال افزایش است،  های امروزی که حجم تبادل داده به مناسب نیز بیشتر خواهد شد. در سازمان 
 توان با رویکردهای ساده و ابتدایی به سراغ طراحی زیرساخت رفت. دیگر نمی 

تری داشتند. در  ها ساختاری محدود، تعداد کاربران اندک و نیازهای ارتباطی ساده در گذشته، بسیاری از شبکه 
اما اکنون شرایط کاملًا تغییر کرده   از مدیریت، پایش و کنترل ضرورتی نداشت.  بالایی  چنین شرایطی، سطح 

افزارهای تحت شبکه، رواج دورکاری، توسعه شعب سازمانی،  است. گسترش رایانش ابری، افزایش استفاده از نرم 
رشد تجهیزات متصل و همچنین افزایش تهدیدات امنیتی باعث شده است که کنترل دقیق و هوشمندانه شبکه  

بتوانند هم  باید  اطلاعات  فناوری  مدیران  امروز  تبدیل شود.  اصلی  الزامات  از  یکی  امنیت،  به  عملکرد،  بر  زمان 
شبکه نظارت داشته باشند؛ موضوعی که بدون استفاده از تجهیزات مناسب عملًا    پذیری و کیفیت خدماتتوسعه 
 پذیر نیست. امکان 

ها رفته است. برای  های جدید، نیازهای فنی فراتر از اتصال ساده دستگاه از سوی دیگر، در بسیاری از زیرساخت 
محیط  در  دوربین مثال،  که  تلفن هایی  نظارتی،  اکسس های  یا  شبکه  تحت  می پوینت های  استفاده  شوند، ها 

تر  ها را نیز ساده تواند علاوه بر انتقال داده، تأمین برق این دستگاه می   poeسوئیچ  گیری از تجهیزاتی مانند  بهره 
سازی  تنها در مدیریت داده، بلکه در بهینه دهد که تجهیزات ارتباطی مدرن نه و متمرکزتر کند. این موضوع نشان می 

 ای دارند. کنندهکل ساختار فنی سازمان نیز نقش تعیین 

 چرا انتخاب درست اهمیت دارد؟

نادرست تجهیزات کنترلی می  ارتباطات به همراه داشته  انتخاب  از یک اختلال ساده در  تواند پیامدهایی فراتر 
ها، ضعف در  های مکرر، افزایش تأخیر در دسترسی به سرویس باشد. کاهش سرعت انتقال اطلاعات، بروز قطعی 

های امنیتی، تنها بخشی از مشکلاتی هستند که ممکن است در نتیجه یک  مدیریت کاربران و حتی ایجاد شکاف 
قبول به نظر برسد، اما با رشد تعداد کاربران،  چیز در ابتدا قابل تصمیم اشتباه به وجود آیند. در ظاهر، شاید همه 

 تدریج خود را نشان خواهد داد.ها، ضعف زیرساخت به افزایش حجم داده و توسعه سرویس 

دهند. این نگاه اگرچه  ها هنگام انتخاب تجهیزات، تمرکز اصلی خود را بر هزینه اولیه قرار می بسیاری از سازمان 
های بیشتری  تواند منجر به تحمیل هزینه مدت ممکن است اقتصادی به نظر برسد، اما در بلندمدت می در کوتاه 

ای شبکه  گویی به نیازهای توسعه شود، ممکن است فردا توان پاسخ تر خریداری می شود. تجهیزی که امروز ارزان
را نداشته باشد و سازمان را مجبور به تعویض یا ارتقای کامل بخشی از زیرساخت کند. به همین دلیل، انتخاب  

ای از عوامل مانند ابعاد شبکه، نوع کاربری، سطح امنیت موردنیاز، قابلیت توسعه،  درست باید بر اساس مجموعه 
 انداز رشد سازمان انجام شود. یریتی و چشم امکانات مد 

در واقع، انتخاب تجهیزات شبکه را باید یک تصمیم عملیاتی و در عین حال راهبردی دانست. این انتخاب مستقیماً  
گذارد. هرچه این تصمیم  وری کارکنان، امنیت اطلاعات و پایداری عملیات سازمان اثر می بر کیفیت خدمات، بهره 

آگاهانه دقیق متناسب تر،  و  انعطاف تر  کارآمدتر،  نیز  شبکه  زیرساخت  باشد،  مجموعه  واقعی  نیاز  با  و  تر  پذیرتر 
 اتکاتر خواهد بود. قابل
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 چیست؟  Unmanagedمدل 

ترین تجهیزات ارتباطی در زیرساخت شبکه دانست. این  ترین و ابتداییتوان ساده را می   Unmanagedهای  مدل
اند که بدون نیاز به پیکربندی، تنظیمات تخصصی یا مدیریت پیچیده، ارتباط  ای طراحی شدهگونه تجهیزات به 

از اتصال کابل میان دستگاه  برقرار کنند. در واقع، پس  را  ها و روشن شدن دستگاه، فرآیند تبادل  های مختلف 
 توانند بدون انجام تنظیمات خاص، از شبکه استفاده کنند.شود و کاربران می صورت خودکار آغاز می اطلاعات به 

ای  ترافیک، همچنان گزینه های کوچک و کم ها باعث شده است که در بسیاری از محیط سادگی عملکرد این مدل
های امنیتی، مدیریت ترافیک  تر که نیاز به تعریف سیاست های پیشرفته محبوب و کاربردی باشند. برخلاف مدل

شود. همین موضوع موجب  فرض انجام می چیز به شکل پیش افزاری دارند، در این تجهیزات همه یا تنظیمات نرم 
 ها بسیار سریع و بدون دردسر باشد. اندازی آنشود نصب و راه می 

ها را به یک چندراهی برق تشبیه  توان آناگر بخواهیم با یک مثال ساده این نوع تجهیزات را توضیح دهیم، می 
ها  ها را برعهده دارد، این تجهیزات نیز صرفاً داده طور که چندراهی تنها وظیفه توزیع برق میان دستگاه کرد. همان 

بندی یا مدیریت خاصی روی اطلاعات  کنند؛ بدون آنکه تحلیل، اولویت جا می های متصل جابه را میان دستگاه 
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راحتی  هایی که دانش فنی محدودی دارند، معمولًا به انجام دهند. به همین دلیل، کاربران معمولی یا مجموعه 
 توانند از این مدل استفاده کنند. می 

اندازی سریع و  های خانگی، استفاده از این تجهیزات به دلیل راه ها یا شبکه در بسیاری از دفاتر کوچک، فروشگاه 
در    سوئیچ تی پی لینکشده مانند  شود. حتی برخی برندهای شناخته هزینه پایین، انتخابی منطقی محسوب می 

کرده  ارائه  متنوعی  محصولات  رده  و  این  عمومی  کاربران  میان  در  اقتصادی،  قیمت  و  دلیل سادگی  به  که  اند 
 وکارهای کوچک محبوبیت بالایی دارند. کسب 

 ها مزایا و محدودیت 

اندازی این تجهیزات نیازی به  ها است. برای راه سادگی استفاده از آن   Unmanagedهای  ترین مزیت مدلمهم 
های شبکه متصل شوند تا ارتباط  تخصص شبکه یا حضور مدیر فناوری اطلاعات وجود ندارد. کافی است کابل 

ای نیز  شود زمان نصب به حداقل برسد و حتی کاربران غیرحرفه ها برقرار شود. این ویژگی باعث می میان دستگاه 
 بتوانند بدون مشکل از آن استفاده کنند. 

ها اشاره کرد. هزینه خرید این تجهیزات معمولًا  توان به قیمت اقتصادی آن ها می از دیگر مزایای مهم این مدل 
هایی با بودجه  است و همین موضوع باعث شده است برای مجموعه   Managedو    Smartهای  تر از مدل پایین 

مقرون  انتخابی  دلیل ساختار ساده به محدود،  به  باشند. همچنین  به  صرفه  پایین  نیاز  و  کمتر  انرژی  تر، مصرف 
 کند.های جانبی نیز کاهش پیدا می نگهداری تخصصی، هزینه 

مهم  نیست.  مزیت  همیشه  حد  از  بیش  سادگی  حال،  این  مدلبا  این  محدودیت  قابلیت ترین  نبود  های  ها، 
مدیریتی و نظارتی است. در این تجهیزات امکان کنترل ترافیک شبکه، تعریف سطح دسترسی کاربران، ایجاد  

VLAN  مدیریت پهنای باند یا بررسی وضعیت عملکرد شبکه وجود ندارد. در نتیجه، اگر حجم ترافیک افزایش ،
 پیدا کند یا اختلالی در شبکه رخ دهد، ابزار مناسبی برای تحلیل و مدیریت مشکل در اختیار نخواهید داشت. 

شود  جا می هایی که اطلاعات حساس جابه دهند. در شبکه ها امکانات محدودی ارائه می از نظر امنیت نیز این مدل
های امنیتی ایجاد کند. همچنین با توسعه  تواند ریسک های کنترلی می یا تعداد کاربران زیاد است، نبود قابلیت 

گوی حجم کاری سازمان نباشند و  وکار و افزایش نیازهای ارتباطی، ممکن است این تجهیزات دیگر پاسخ کسب 
 نیاز به ارتقا یا جایگزینی کامل زیرساخت ایجاد شود. 

 وکارهایی است؟ مناسب چه کسب 

ای دارند و نیاز به مدیریت  اند که ساختار شبکه ساده هایی طراحی شدهبیشتر برای محیط   Unmanagedهای  مدل
آن  در  نمی پیشرفته  احساس  فروشگاه ها  کوچک،  دفاتر  استارتاپ شود.  شبکه ها،  نوپا،  یا  های  خانگی  های 

از جمله مهم کسب  تعداد کاربران محدود،  با  این تجهیزات  هایی هستند که می ترین محیط وکارهایی  از  توانند 
 استفاده کنند.

سازی به شبکه متصل هستند، معمولًا  برای مثال، در یک دفتر کوچک که تنها چند سیستم، پرینتر و دستگاه ذخیره 
تواند  هزینه می نیازی به امکانات پیچیده مدیریتی وجود ندارد. در چنین شرایطی، استفاده از تجهیزات ساده و کم 
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پاسخ  باشد. همچنین در محیط کاملًا  نیاز مجموعه  ترافیک  گوی  و  هایی که تغییرات ساختاری شبکه کم است 
 دهند.قبولی ارائه می ها عملکرد قابل سنگینی وجود ندارد، این مدل

های  اندازی سرویس ای برای افزایش تعداد کاربران، راه وکار در حال توسعه باشد یا برنامه با این حال، اگر کسب 
تر نیز فکر شود.  های پیشرفته تحت شبکه یا ارتقای امنیت وجود داشته باشد، بهتر است از همان ابتدا به گزینه 

 گوی نیازهای فعلی و توسعه آینده سازمان باشد. زمان پاسخ زیرا زیرساخت شبکه باید بتواند هم 

 چیست؟  Managedمدل 

 های مدیریتی پیشرفته قابلیت 

رود و معمولًا در  ترین گزینه در میان تجهیزات کنترلی شبکه به شمار می ایترین و حرفه پیشرفته  Managedمدل 
گیرد.  هایی با حساسیت بالا مورد استفاده قرار می های متوسط و بزرگ، مراکز داده و محیط ها، شرکت سازمان 

دهند تا دیدی کامل و دقیق نسبت به وضعیت ارتباطات داشته باشند و  ها به مدیران شبکه امکان می این مدل 
 صورت هدفمند، ترافیک، کاربران و منابع شبکه را مدیریت کنند.بتوانند به 

های  تواند سیاست چیز قابل تنظیم و کنترل است. مدیر شبکه می تر، در این تجهیزات همه های ساده برخلاف مدل
ها تقسیم  صورت هوشمندانه میان کاربران و سرویس ها تعریف کند، پهنای باند را به مشخصی برای عبور داده 

های  ها انجام دهد. برای مثال، ترافیک مربوط به سامانه بندی ترافیک را بر اساس اهمیت سرویس نماید و اولویت 
ها قرار گیرد. همین سطح از کنترل  تواند در اولویت بالاتری نسبت به سایر داده حیاتی یا ارتباطات سازمانی می 

 ای داشته باشد. بینی و حرفه شود شبکه عملکردی پایدار، قابل پیش باعث می 

تواند  های مختلف برای کاربران است. مدیر شبکه می ها، امکان تعریف دسترسی های مهم این مدلاز دیگر قابلیت 
مشخص کند چه کاربری به کدام بخش از شبکه دسترسی داشته باشد و چه منابعی برای او در دسترس باشد.  

کند. هایی که اطلاعات محرمانه یا حساس دارند، اهمیت بسیار زیادی پیدا می ویژه در سازماناین موضوع به 
ای کامل از این  خود مجموعه   Managed، در محصولات  سوئیچ دی لینکبسیاری از برندهای معتبر بازار، از جمله  

 ها پوشش داده شود. دهند تا نیازهای متنوع سازمان های مدیریتی را ارائه می قابلیت 

 امنیت و کنترل در شبکه 

از اصلی در شبکه  بلکه یکی  زیرساخت  های امروزی، امنیت دیگر یک گزینه اضافی نیست،  ارکان طراحی  ترین 
های امنیتی پیشرفته، نقش مهمی در محافظت از اطلاعات  با ارائه قابلیت   Managedشود. تجهیزات  محسوب می 

های امنیتی دقیق،  سازی سیاست کنند. این تجهیزات امکان پیاده های غیرمجاز ایفا می و جلوگیری از دسترسی 
 سازند. کنترل ورود و خروج کاربران و نظارت مداوم بر وضعیت شبکه را فراهم می 

ها، احراز هویت کاربران است. با استفاده از این قابلیت، تنها  های امنیتی در این مدلترین ویژگی یکی از مهم 
شود ای باعث می توانند به شبکه متصل شوند. علاوه بر این، امکان مانیتورینگ لحظه های مجاز می افراد یا دستگاه 

ترین زمان شناسایی کند و  مدیر شبکه بتواند رفتارهای غیرعادی، ترافیک مشکوک یا تلاش برای نفوذ را در کوتاه 
 اقدامات لازم را انجام دهد. 
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توان به یک برج مراقبت تشبیه کرد که تمام مسیرهای ارتباطی شبکه را زیر  را می   Managedدرواقع، تجهیزات  
شود نظر دارد. هرگونه اختلال، ازدحام یا تهدید امنیتی در این برج قابل مشاهده است و همین موضوع باعث می 

طور  های بزرگ را به تر انجام شود. این سطح از نظارت، ریسک بروز بحران تر و دقیق واکنش به مشکلات سریع 
 دهد.توجهی کاهش می قابل

 و مانیتورینگ  VLANنقش 

VLAN   های  های مدیریتی در مدلترین قابلیت یکی از کلیدیManaged   شود. این فناوری به مدیران  محسوب می
می  اجازه  بخش شبکه  به دهد  را  سازمان  مختلف  به  های  نیاز  آنکه  بدون  کنند،  جدا  یکدیگر  از  منطقی  صورت 

مثال، می  برای  باشد.  فیزیکی مجزا  در  زیرساخت  را  اطلاعات  فناوری  و بخش  انسانی  منابع  مالی،  واحد  توان 
 تر شود. های مجازی جداگانه قرار داد تا هم امنیت افزایش یابد و هم مدیریت ساده شبکه 

صورت مستقل مدیریت شود و دسترسی کاربران تنها  شود ترافیک هر بخش به این جداسازی منطقی باعث می 
از   یکی  در  تهدید  یا  بروز مشکل  در صورت  نتیجه، حتی  در  گردد.  کاری خود محدود  با حوزه  مرتبط  منابع  به 

های بزرگ که  ویژه در سازمان های شبکه تحت تأثیر قرار نخواهند گرفت. این موضوع به ها، سایر قسمت بخش 
 شود، اهمیت بسیار بالایی دارد. های مختلف نگهداری می اطلاعات حساس در بخش 

کنار   می VLANدر  ایفا  مهمی  بسیار  و  مکمل  نقش  مانیتورینگ  تجهیزات  ،  در  موجود  نظارتی  ابزارهای  کند. 
Managed   صورت مداوم بررسی کنند، میزان استفاده از منابع  دهند عملکرد شبکه را به به مدیران شبکه امکان می

کند مشکلات  های ترافیکی را شناسایی نمایند. این پایش مستمر کمک می را بسنجند و نقاط ضعف یا گلوگاه 
 بالقوه پیش از آنکه به اختلال جدی تبدیل شوند، شناسایی و برطرف شوند. 

را    Managedهای مدیریتی پیشرفته، امنیت بالا و ابزارهای مانیتورینگ دقیق، مدل  در مجموع، ترکیب قابلیت 
هایی تبدیل کرده است که به پایداری، امنیت و کنترل کامل بر زیرساخت شبکه  آل برای سازمانبه انتخابی ایده 
 دهند.خود اهمیت می 
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 چیست؟  Smartمدل 

های مدیریتی دانست.  توان نقطه تعادل میان سادگی تجهیزات پایه و امکانات پیشرفته مدلرا می  Smartمدل 
های مدیریتی نیاز دارند، اما در عین  اند که به برخی قابلیت هایی طراحی شده این دسته از تجهیزات برای محیط 

ای مواجه شوند. به همین دلیل،  های کاملًا حرفه های بالای مدل های فنی و هزینه خواهند با پیچیدگی حال نمی 
ای در حال رشد دارند، این گزینه را انتخابی منطقی و  هایی که شبکه وکارهای متوسط یا سازمان بسیاری از کسب 

 دانند.کاربردی می 

اندازی و پیکربندی همچنان نسبتاً ساده  شود، اما فرآیند راه ها بخشی از امکانات مدیریتی ارائه می در این مدل 
افزار مدیریتی، تنظیمات اولیه را  تواند از طریق یک رابط کاربری تحت وب یا نرم ماند. مدیر شبکه می باقی می 

شود کنترل  های پایه برای مدیریت ترافیک شبکه تعریف کند. این ویژگی باعث می انجام دهد و برخی سیاست 
بیشتری نسبت به تجهیزات ساده وجود داشته باشد، در حالی که همچنان نیازی به دانش تخصصی عمیق یا  

 مدیریت پیچیده شبکه نیست. 
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های  کند اما هنوز به سطح پیچیدگی سازمان ها، زمانی که شبکه از مرحله بسیار ساده عبور می در بسیاری از شرکت 
گوی نیازها خواهد بود. برای مثال، زمانی که تعداد خوبی پاسخبزرگ نرسیده است، استفاده از این تجهیزات به 

می  پیدا  افزایش  یا سرویس کاربران  اضافه می کند  به شبکه  بیشتری  اولیه  های  مدیریتی  امکانات  وجود  شود، 
 تواند به بهبود عملکرد و جلوگیری از اختلال کمک کند.می 

اند. برای نمونه، در کنار تجهیزات  برخی برندهای مطرح صنعت شبکه نیز محصولات متنوعی در این رده ارائه کرده 
مدل حرفه  سازمانی،  از  ای  سیسکوهایی  دسته    سوئیچ  در  شبه   Smartنیز  می یا  قرار  برای  مدیریتی  که  گیرند 

 کنند.اند و امکان مدیریت ساده اما کاربردی را فراهم می های کوچک و متوسط طراحی شده شرکت 

 Managedتفاوت آن با مدل 

میان مدل  مهم  تفاوت  انعطاف   Managedو    Smartترین  و سطح  امکانات  کنترل، گستردگی  پذیری  در میزان 
گیرد،  های پایه مدیریتی در اختیار مدیر شبکه قرار می ای از قابلیت مجموعه   Smartهای  مدیریتی است. در مدل 

 های کاملًا مدیریتی گسترده و پیشرفته نیستند.اما این امکانات به اندازه مدل

های مختلف شبکه  برای جداسازی منطقی بخش   VLANهایی مانند  برای مثال، این تجهیزات معمولًا از قابلیت 
ها وجود  بندی ترافیک نیز در بسیاری از آنیا همان اولویت   QoSکنند. همچنین امکاناتی مانند  پشتیبانی می 

های  های سازمانی یا سرویس ، سیستم VoIPهای  های مهم مانند تماس کنند ترافیک ها کمک می دارد. این ویژگی 
 حیاتی در اولویت قرار بگیرند و کیفیت ارتباط در زمان شلوغی شبکه حفظ شود. 

های  ، سطح کنترل در این تجهیزات محدودتر است. برخی قابلیت Managedهای  با این حال، در مقایسه با مدل
حرفه  مانیتورینگ  ابزارهای  امنیتی،  مدل پیشرفته  در  که  خودکارسازی شبکه  امکانات  یا  دیده  ای  پیشرفته  های 

های بزرگ  شوند. به همین دلیل، در سازمان تری ارائه می شود، در این دسته یا وجود ندارند یا به شکل ساده می 
 تری خواهد بود.انتخاب مناسب  Managedهایی با پیچیدگی بالا، معمولًا مدل یا شبکه 

مانند یک هواپیمای   Managedتوان گفت مدل  اگر بخواهیم این تفاوت را با یک مثال ساده توضیح دهیم، می 
شبیه    Smartدهد. در مقابل، مدل  ای در اختیار خلبان قرار می پیشرفته است که کنترل کامل و ابزارهای پیچیده 

یک خودروی مدرن و هوشمند است؛ امکانات مناسبی دارد، رانندگی با آن ساده است و برای بیشتر مسیرهای  
 شود. روزمره کاملًا کارآمد محسوب می 

در نتیجه، انتخاب میان این دو مدل به اندازه و نیازهای شبکه بستگی دارد. اگر سازمان به مدیریت دقیق، امنیت  
تری است. اما اگر هدف ایجاد تعادل میان  گزینه مناسب   Managedپیشرفته و کنترل کامل نیاز داشته باشد، مدل  

تواند انتخابی اقتصادی و کارآمد  می   Smartهای مدیریتی باشد، مدل  سادگی استفاده و دسترسی به برخی قابلیت 
 وکارها باشد.برای بسیاری از کسب 

 های سازمانی مقایسه عملکرد در زیرساخت 

های خانگی پیشرفته، معمولًا نیازی به  ها یا محیط ها، کارگاه کاربر، فروشگاه های کوچک، مانند دفاتر کم در شبکه 
در بسیاری از مواقع    Unmanagedهای  امکانات پیچیده مدیریتی وجود ندارد. در چنین شرایطی، استفاده از مدل 
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وکارها  اندازی سریع و عدم نیاز به دانش عمیق فنی، به کسب کاملًا کافی است. این تجهیزات با نصب ساده، راه 
 کنند تا با حداقل هزینه، یک بستر ارتباطی قابل قبول ایجاد کنند.کمک می 

های حیاتی و  ماند و سرویس ها، تعداد کاربران محدود است، حجم ترافیک معمولًا پایین می در این نوع شبکه 
زیرساخت اجرا نمی  زیادی روی  نبود قابلیت حساس  ابزارهای  شود. به همین دلیل،  یا  های پیشرفته مدیریتی 

ها متصل  شود. کافی است دستگاه روشن شود، کابل ای معمولًا به یک چالش جدی تبدیل نمی مانیتورینگ حرفه 
 شوند و شبکه بلافاصله آماده استفاده خواهد بود. 

وکار توجه داشت. اگر احتمال توسعه، افزایش  های کوچک نیز باید به آینده کسب با این حال، حتی در شبکه 
های ابری وجود دارد،  های نظارتی یا سیستم هایی مانند تلفن اینترنتی، دوربین کاربران یا اضافه شدن سرویس 

دهند. برای  هایی رفت که حداقل امکانات مدیریتی پایه را در اختیار قرار می توان از همان ابتدا به سراغ مدلمی 
دهند که ضمن  هایی ارائه می یا سایر برندها، گزینه   سوئیچ میکروتیکنمونه، برخی محصولات اقتصادی در رده  

های کوچک  دهند و برای شبکه پذیری مدیریتی نیز در اختیار مدیر شبکه قرار می حفظ سادگی، مقداری انعطاف
 در حال رشد مناسب هستند. 

 های بزرگ عملکرد در سازمان 

های  هایی که سرویس های بزرگ، ادارات چندبخشی، شعب گسترده، مراکز داده و مجموعه در نقطه مقابل، سازمان 
های  کنند، نیازمند سطحی از کنترل و پایداری هستند که فقط با استفاده از مدل حیاتی بر بستر شبکه اجرا می 

Managed   ها، شبکه صرفاً یک ابزار جانبی نیست، بلکه زیرساخت  شود. در این محیط طور کامل تأمین می به
 اصلی اجرای فرآیندهای سازمانی، تبادل اطلاعات حساس و ارائه خدمات به کاربران داخلی و خارجی است. 

قابلیت   Managedهای  مدل ارائه  تعریف  با  ترافیک،  دقیق  کنترل  مانند  اعمال  VLANهایی  متنوع،  های 
ای شبکه را فراهم  ای، امکان مدیریت حرفه ها و مانیتورینگ لحظه های امنیتی، محدودسازی دسترسی سیاست 

های  رود زیرساخت بتواند ترافیک سنگین، تعداد زیاد کاربران و انواع سرویس کنند. در این سطح، انتظار می می 
 زمان را با کمترین میزان تاخیر و اختلال پشتیبانی کند. هم 

ظاهر فعال باشد، اما در  مدت شاید شبکه به تر استفاده شود، در کوتاه های ساده هایی، اگر از مدلدر چنین محیط 
اختلال ترافیک،  ازدحام  مانند  عیب بلندمدت مشکلاتی  برای  کافی  دید  نبود  مکرر،  امنیتی،  های  و ضعف  یابی 

های سازمانی در مقیاس متوسط  های پنهان زیادی به سازمان تحمیل خواهد کرد. به همین دلیل، برای شبکه هزینه 
آید، نه  های اصلی شبکه یک ضرورت راهبردی به شمار می در هسته و لایه  Managedبالا، انتخاب تجهیزات روبه 

 صرفاً یک گزینه ترجیحی. 

 مقایسه از نظر امنیت 

تواند منجر به  ترین معیارها در مقایسه این سه مدل است، زیرا هرگونه ضعف در این حوزه می امنیت یکی از مهم 
 ها یا حتی توقف کامل فعالیت سازمان شود. افشای اطلاعات، اختلال در سرویس 

گیرد. این تجهیزات امکانات متعددی مانند احراز هویت  در رتبه نخست قرار می   Managedاز نظر امنیت، مدل  
سطح  تعریف  ترافیک،  کردن  فیلتر  گزارش کاربران،  ثبت  دسترسی،  ) های  دقیق  الگوهای  Logهای  شناسایی   ،)
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تواند  ها، مدیر شبکه می کنند. به کمک این قابلیت های امنیتی دیگر را فراهم می غیرعادی و گاهی ادغام با سامانه 
 های حفاظتی واضحی تعریف کند و در صورت بروز تهدید، واکنش سریع و دقیقی نشان دهد.سیاست 

  VLANای مانند پشتیبانی از  از نظر امنیت در سطح میانی قرار دارد. این تجهیزات اغلب امکانات پایه   Smartمدل  
بخش  منطقی  جداسازی  تنظیمات  برای  برخی  قابلیت   QoSها،  گاهی  ارائه  و  را  نظارتی  و  کنترلی  ساده  های 

العاده حساس ندارند، این سطح  های کوچک و متوسط که حجم اطلاعات فوق دهند. برای بسیاری از شرکت می 
، عمق و تنوع امکانات امنیتی  Managedاز امنیت قابل قبول و عملیاتی است. با این حال، در مقایسه با مدل  

 گیرانه، ممکن است کافی نباشد.های کاملًا حساس یا قوانین سخت کمتر است و برای محیط 

دهد. در این تجهیزات معمولًا خبری از تعریف  کمترین امکانات امنیتی را ارائه می  Unmanagedدر نهایت، مدل 
شوند.  جا می ها بدون نظارت جدی جابه ای نیست و داده سیاست امنیتی، کنترل دسترسی یا مانیتورینگ حرفه 

شود، کاربران زیادی حضور  جا می هایی که اطلاعات محرمانه جابه ها در شبکه به همین دلیل، استفاده از این مدل
شود. در چنین سناریوهایی بهتر است از راهکارهای ترکیبی،  دارند یا احتمال حملات سایبری بالاست، توصیه نمی 

تر،  اهمیت های کم های ساده در بخش های حساس و استفاده محدود از مدلدر لایه   Managedشامل تجهیزات  
 بهره گرفته شود. 

انداز رشد سازمان  پذیری و چشم در مجموع، هنگام طراحی یا ارتقای زیرساخت شبکه، باید عملکرد، امنیت، مقیاس 
تنها نیازهای امروز،  نه   Managedو    Unmanaged ،Smartهای زمان در نظر گرفته شود تا انتخاب میان مدل هم 

 بلکه الزامات آینده را نیز پوشش دهد.

 بررسی هزینه و بودجه 

 هزینه اولیه خرید 

از مهم  و صاحبان  یکی  اطلاعات  فناوری  مدیران  تجهیزات شبکه مورد توجه  انتخاب  زمان  در  که  عواملی  ترین 
کند که چه سطحی از امکانات و  گیرد، هزینه اولیه خرید است. بودجه سازمان اغلب تعیین می وکار قرار می کسب 

های مختلف  سازی شود. به همین دلیل، بررسی دقیق تفاوت قیمت میان مدلها در زیرساخت شبکه پیاده قابلیت 
 گیری نهایی داشته باشد.تواند نقش مهمی در تصمیممی 

های  تر، نبود قابلیت شود. طراحی ساده ترین گزینه در بازار محسوب می ارزان  Unmanagedدر این میان، مدل  
تر  ها پایین تر باعث شده است قیمت این تجهیزات نسبت به سایر مدلهزینه پیچیده مدیریتی و ساختار فنی کم 

آن  برای کسب باشد. همین موضوع  انتخابی مناسب  به  را  کم ها  دفاتر  یا شبکه وکارهای کوچک،  با  کاربر  هایی 
هایی که تنها به یک بستر ارتباطی ساده برای اتصال چند دستگاه نیاز  کند. سازمان نیازهای ابتدایی تبدیل می 

 های اولیه خود را به حداقل برسانند.توانند هزینه دارند، معمولًا با انتخاب این مدل می 

شود. این تجهیزات نسبت به  قرار دارد که از نظر قیمت در رده میانی بازار دیده می   Smartدر سطح بالاتر، مدل  
ها دهند و همین موضوع باعث افزایش نسبی قیمت آن تر امکانات مدیریتی محدودی ارائه می های ساده مدل
دهند کمی بیشتر هزینه کنند تا در ازای آن امکان  های متوسط ترجیح می شود. با این حال، بسیاری از شرکت می 
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ها نوعی تعادل میان هزینه  مدیریت بهتر ترافیک و کنترل اولیه شبکه را در اختیار داشته باشند. در واقع این مدل
 کنند.و قابلیت ایجاد می 

بالاترین قیمت را در میان این سه دسته دارد. دلیل این موضوع نیز کاملًا مشخص    Managedدر نهایت، مدل  
پذیری بالا  های پیشرفته امنیتی، ابزارهای مانیتورینگ دقیق و انعطاف است؛ امکانات گسترده مدیریتی، قابلیت 

های  شوند. برای بسیاری از سازمان در تنظیمات، همگی باعث افزایش ارزش و در نتیجه قیمت این تجهیزات می 
بزرگ، پرداخت هزینه بیشتر در ابتدای کار منطقی است، زیرا زیرساخت شبکه بخش حیاتی از عملیات سازمان به  

 آید.شمار می 

 هزینه نگهداری و توسعه 

ها تنها نباید به  تر هزینه بالاتری داشته باشند، اما بررسی هزینه های پیشرفته اگرچه در نگاه اول ممکن است مدل
زیرساخت شبکه، توجه به هزینه  از نکات مهم در طراحی  اولیه خرید محدود شود. یکی  های نگهداری،  قیمت 

های بیشتری برای  مدیریت و توسعه در بلندمدت است. گاهی انتخاب یک گزینه ارزان در ابتدا، در آینده هزینه 
 کند.سازمان ایجاد می 

شود، در صورت بروز مشکل معمولًا ابزار مناسبی برای شناسایی  هایی که از تجهیزات ساده استفاده می در شبکه 
یابی و افزایش زمان اختلال در  تواند باعث طولانی شدن فرآیند عیب سریع خطا وجود ندارد. همین موضوع می 

تواند به معنای  های کاری که وابستگی زیادی به شبکه دارند، هر دقیقه قطعی می ها شود. در محیط سرویس 
 وری یا حتی زیان مالی باشد.کاهش بهره 

توانند عملکرد  کنند. مدیران می تر امکان نظارت مداوم بر وضعیت شبکه را فراهم می در مقابل، تجهیزات پیشرفته 
به  بخش  تبدیل شدن مشکلات کوچک  از  قبل  و  نمایند  را شناسایی  نقاط ضعف  کنند،  بررسی  را  های مختلف 
شود میزان خرابی، قطعی و اختلال در شبکه  ها را برطرف کنند. این سطح از کنترل باعث می های بزرگ، آن بحران

 به شکل قابل توجهی کاهش یابد. 

کنند، تعداد ها با گذشت زمان رشد می از سوی دیگر، توسعه شبکه نیز موضوع مهمی است. بسیاری از سازمان 
شود. در چنین شرایطی، اگر تجهیزات  های بیشتری به زیرساخت اضافه می یابد و سرویس کاربران افزایش می 

اولیه قابلیت توسعه و مدیریت مناسب نداشته باشند، ممکن است سازمان مجبور شود بخش بزرگی از زیرساخت  
 را دوباره طراحی کند که این موضوع هزینه قابل توجهی به همراه خواهد داشت. 

از سازمان  از »هزینه« به »سرمایه به همین دلیل، بسیاری  را  ها ترجیح  اند. آنگذاری« تغییر داده ها نگاه خود 
دهند در ابتدای مسیر، زیرساختی انتخاب کنند که بتواند در بلندمدت پایداری، امنیت و قابلیت توسعه را  می 

تنها نیازهای فعلی سازمان را پاسخ دهد، بلکه برای رشد و  کند شبکه نه تضمین کند. چنین رویکردی کمک می 
 تغییرات آینده نیز آماده باشد.
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 اندازیمقایسه از نظر نصب و راه 

ها است.  های مختلف تجهیزات شبکه، میزان پیچیدگی در نصب و پیکربندی آن های مهم میان مدلیکی از تفاوت 
برتر خواهد  تر و زمان اندازی نیز تخصصی های کنترلی بیشتر باشد، فرآیند راه هرچه امکانات مدیریتی و قابلیت 

شد. به همین دلیل، انتخاب مناسب باید بر اساس سطح دانش فنی تیم فناوری اطلاعات و نیاز واقعی سازمان  
 انجام شود. 

ترین فرآیند نصب را دارند. این تجهیزات تقریباً بدون نیاز به تنظیمات خاص کار  ساده   Unmanagedهای  مدل
اندازی  شود. همین ویژگی باعث شده است راه صورت خودکار فعال می ها، شبکه به کنند و پس از اتصال کابل می 
های کوچک، کاربران حتی بدون دانش تخصصی نیز  ها بسیار سریع و بدون دردسر باشد. در بسیاری از محیط آن
اندازی را  توانند این تجهیزات را نصب و استفاده کنند. نبود تنظیمات پیچیده، احتمال بروز خطا در زمان راه می 

 دهد.نیز کاهش می 

این تجهیزات    Smartهای  در سطح بعدی، مدل  اگرچه  اولیه هستند.  نیازمند مقداری پیکربندی  دارند که  قرار 
ها تا  دهند، اما همچنان تلاش شده است فرآیند مدیریت آن های ساده امکانات بیشتری ارائه می نسبت به مدل
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شود مدیران شبکه  تر باعث می های کاربری تحت وب و تنظیمات ساده حد امکان آسان باقی بماند. معمولًا رابط 
 بندی ترافیک یا کنترل پایه شبکه را فعال کنند.، اولویت VLANهایی مانند  بتوانند بدون پیچیدگی زیاد، قابلیت 

ای گسترده از امکانات پیشرفته را در  شرایط متفاوت است. این تجهیزات مجموعه   Managedهای  اما در مدل
ریزی دقیق و دانش تخصصی  ها نیازمند برنامه دهند و به همین دلیل، فرآیند نصب و تنظیم آن اختیار قرار می 

سیاست  تعریف  ساختار  است.  طراحی  امنیتی،  و  VLANهای  ترافیک  مانیتورینگ  کاربران،  دسترسی  تنظیم   ،
راه  نتیجه،  در  هستند.  شبکه  مفاهیم  از  عمیق  شناخت  و  تجربه  نیازمند  شبکه همگی  عملکرد  اندازی  مدیریت 

 ساز مشکلات امنیتی نیز شود. تنها باعث کاهش کارایی، بلکه زمینه تواند نه نادرست این تجهیزات می 

 نیاز به دانش فنی 

میزان دانش فنی مورد نیاز برای استفاده از هر مدل، یکی دیگر از معیارهای مهم در انتخاب تجهیزات شبکه است.  
کنند، در حالی که توانایی تیم فناوری  وکارها در زمان طراحی زیرساخت، تنها به امکانات توجه می بسیاری از کسب 

 اطلاعات در مدیریت و نگهداری تجهیزات نیز اهمیت بسیار زیادی دارد. 

توانند بدون آشنایی عمیق با  تقریباً نیازی به تخصص شبکه وجود ندارد. کاربران می   Unmanagedهای  در مدل 
این مدل باعث شده است  کنند. همین موضوع  این تجهیزات استفاده  از  برای دفاتر کوچک،  مفاهیم فنی،  ها 

 ای مناسب باشند.های خانگی گزینه ها یا محیط فروشگاه 

به سطح متوسطی از دانش فنی نیاز دارند. مدیر یا کارشناس فناوری اطلاعات باید بتواند برخی    Smartهای  مدل
بندی شبکه، مدیریت ترافیک و کنترل عملکرد  تنظیمات پایه را انجام دهد و درک نسبی از مفاهیمی مانند تقسیم 

حرفه  متخصصان  به  نیاز  که  نیست  حدی  در  معمولًا  تجهیزات  این  پیچیدگی  حال،  این  با  باشد.  و  داشته  ای 
کوچک دارند یا منابع انسانی    ITهایی که تیم  وقت شبکه وجود داشته باشد. به همین دلیل، برای شرکت تمام 

 شوند.ها انتخابی منطقی و متعادل محسوب می محدودی در اختیارشان است، این مدل

حرفه  استفاده  مقابل،  مدل در  از  زیرساخت    Managedهای  ای  متخصص  یا  شبکه  مدیر  حضور  بدون  معمولًا 
درستی طراحی، تنظیم و مدیریت  دهند که به وری را ارائه می پذیر نیست. این تجهیزات زمانی بیشترین بهره امکان 

کنند، اغلب نیازمند کارشناسانی هستند که بتوانند وضعیت  ها استفاده می هایی که از این مدلشوند. سازمان 
یابی  سرعت فرآیند عیب سازی نمایند و در صورت بروز مشکل، به های امنیتی را پیاده شبکه را تحلیل کنند، سیاست 

 را انجام دهند.

شود. به همین دلیل،  تر باشد، وابستگی به دانش فنی نیز بیشتر می در واقع، هرچه امکانات مدیریتی پیشرفته 
ها، بودجه و توان تخصصی تیم فناوری اطلاعات تعادل مناسبی  هنگام انتخاب تجهیزات شبکه باید میان قابلیت 

 ایجاد شود تا زیرساخت شبکه در بلندمدت عملکردی پایدار و قابل اعتماد داشته باشد.

 وکارها بهترین انتخاب برای کسب 

وکار به  انتخاب تجهیزات مناسب برای زیرساخت شبکه تا حد زیادی به اندازه سازمان، میزان وابستگی کسب 
شبکه، بودجه موجود و سطح تخصص تیم فناوری اطلاعات بستگی دارد. هر سازمان نیازهای متفاوتی دارد و به  

ها تنها به  وکارها بهترین انتخاب دانست. برخی شرکت توان یک گزینه واحد را برای همه کسب همین دلیل نمی 
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قابلیت  با  پیشرفته  زیرساختی  به  دارند، در حالی که برخی دیگر  نیاز  ارتباطی ساده  های مدیریتی و  یک بستر 
 امنیتی گسترده احتیاج دارند.

طور همزمان در  های توسعه آینده به گیرد که نیازهای فعلی و برنامه گیری صحیح زمانی شکل می در واقع تصمیم 
های آینده نیز پاسخگوی رشد سازمان و  شود، باید بتواند در سال نظر گرفته شوند. انتخابی که امروز انجام می 

فعالیت  فناوری اطلاعات تلاش می افزایش حجم  از مدیران  دلیل، بسیاری  به همین  باشد.  گزینهها  را  کنند  ای 
انتخاب کنند که علاوه بر پاسخگویی به نیازهای فعلی، امکان توسعه و مدیریت بهتر شبکه در آینده را نیز فراهم  

 کند.

 ها مناسب برای استارتاپ 

با محدودیت منابع مالی روبه استارتاپ  اولیه فعالیت خود  رو هستند. در چنین شرایطی،  ها معمولًا در مراحل 
شود. با این حال، زیرساخت  وکارها محسوب می های این کسب ترین اولویت ها یکی از مهم مدیریت صحیح هزینه 

کند و انتخاب تجهیزات بسیار ساده ممکن است در  ها ایفا می شبکه همچنان نقش مهمی در عملکرد روزانه تیم 
 آینده مشکلاتی ایجاد کند. 

تواند بسیار بالا باشد. اگر  ها می های کوچکی دارند، اما سرعت رشد آن ها در ابتدای مسیر تیم بسیاری از استارتاپ 
انعطاف ابتدا  همان  از  شبکه  و  زیرساخت  کارکنان  تعداد  افزایش  با  باشد،  نداشته  را  توسعه  برای  لازم  پذیری 

های اضافی ایجاد  تنها هزینه ها ممکن است نیاز به تغییر کامل تجهیزات به وجود آید. این موضوع نه دستگاه 
 کند، بلکه ممکن است باعث اختلال در روند کاری نیز شود.می 

ای را انتخاب کنند که تعادل مناسبی  ها گزینه کنند استارتاپ به همین دلیل، بسیاری از کارشناسان پیشنهاد می 
های  دهد بدون پرداخت هزینه ها اجازه می میان هزینه، امکانات و قابلیت توسعه ایجاد کند. چنین انتخابی به آن 

تواند در مراحل  وکار می بسیار بالا، امکانات مدیریتی اولیه و کنترل مناسب بر شبکه داشته باشند. در نتیجه، کسب 
 رشد اولیه نیز از یک زیرساخت پایدار و قابل اعتماد بهره ببرد. 

 مناسب برای مراکز داده 

هایی،  هایی هستند که بیشترین وابستگی را به زیرساخت شبکه دارند. در چنین محیط مراکز داده از جمله محیط 
تواند پیامدهای  ترین اختلال در عملکرد شبکه می حجم بسیار زیادی از اطلاعات در حال انتقال است و کوچک

ها و کاربران ایجاد کند. به همین دلیل، این مراکز نیازمند زیرساختی هستند که بالاترین سطح  جدی برای سرویس 
 پایداری، امنیت و کنترل را فراهم کند.

بتوانند  در این نوع محیط  باید  زیرساخت  زیادی دارد. مدیران  ها، مدیریت دقیق ترافیک شبکه اهمیت بسیار 
صورت مداوم تحت نظارت  ها را به ها را مدیریت نمایند و عملکرد سیستم ها را کنترل کنند، دسترسی جریان داده 

های  بندی دقیق شبکه و اعمال سیاست هایی مانند مانیتورینگ پیشرفته، تقسیم داشته باشند. همچنین قابلیت 
 شوند. هایی محسوب می امنیتی از جمله نیازهای اساسی در چنین محیط 

ها را داشته باشند. زیرساخت  علاوه بر این، مراکز داده باید توانایی پاسخگویی به حجم بالای کاربران و سرویس 
ها را مدیریت کند. به همین دلیل،  ای از داده ها باید بتواند بدون افت عملکرد، حجم گسترده شبکه در این محیط 
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های مدیریتی کامل معمولًا به عنوان استاندارد در این نوع مراکز شناخته  استفاده از تجهیزات پیشرفته با قابلیت 
 شود. می 

 های متوسط مناسب برای شرکت 

آن شرکت  شبکه  نیازهای  که  دارند  قرار  موقعیتی  در  معمولًا  متوسط  کسب های  به  نسبت  کوچک  ها  وکارهای 
ترین تجهیزات  تر است، اما همچنان ممکن است بودجه یا منابع انسانی کافی برای استفاده از پیشرفته پیچیده 

ها اغلب به دنبال راهکاری هستند که بتواند میان هزینه و امکانات تعادل  در اختیار نداشته باشند. این سازمان 
 ایجاد کند. 

چنین شرکت  دستگاه در  و  کاربران  تعداد  اهمیت  هایی،  ترافیک شبکه  مدیریت صحیح  و  است  زیاد  نسبتاً  ها 
بندی شبکه و  های مدیریتی مانند کنترل دسترسی، تقسیم کند. همچنین نیاز به برخی قابلیت بیشتری پیدا می 

ها تیم فناوری اطلاعات بزرگی ندارند و ترجیح  سازی عملکرد وجود دارد. با این حال، بسیاری از این سازمان بهینه 
 ها پیچیدگی بیش از حد نداشته باشد. دهند تجهیزات شبکه آن می 

روند که امکانات مدیریتی ضروری را ارائه  هایی می های متوسط به سراغ گزینه به همین دلیل، بسیاری از شرکت 
ماند. چنین انتخابی به مدیران فناوری  ها نسبتاً ساده باقی می دهند اما همچنان فرآیند نصب و مدیریت آن می 

 دهد بدون نیاز به زیرساخت بسیار پیچیده، کنترل مناسبی بر شبکه سازمان داشته باشند.اطلاعات اجازه می 

ها انتخاب راهکاری است که بتواند هم نیازهای فعلی را پوشش دهد  ترین نکته برای این شرکت در نهایت، مهم 
عنوان  شود شبکه به و هم در صورت رشد سازمان، امکان توسعه زیرساخت را فراهم کند. این رویکرد باعث می 

های سازمان ایفا  وری و پایداری فعالیت های اصلی فناوری اطلاعات، نقش مؤثری در افزایش بهره یکی از ستون 
 کند.

 نتیجه گیری 

بیش از هر چیز به نیازهای واقعی سازمان، اندازه    Smartو    Managed  ،Unmanagedهای  انتخاب میان مدل 
ها برای  شبکه، سطح امنیت مورد انتظار و میزان تخصص تیم فناوری اطلاعات بستگی دارد. هر یک از این گزینه 

وکارها بهترین انتخاب دانست. تصمیم  توان یک مدل را برای تمام کسب اند و نمی شرایط خاصی طراحی شده 
را به درست زمانی گرفته می  نیازهای فعلی خود  ابتدا  آینده و  شود که سازمان  بررسی کند و سپس  طور دقیق 

 های توسعه احتمالی را نیز در نظر بگیرد. برنامه 

هایی مناسب است که شبکه پیچیدگی زیادی ندارد و تنها هدف، ایجاد ارتباط  برای محیط   Unmanagedمدل  
ای کاربردی  ساده میان چند دستگاه است. این تجهیزات به دلیل نصب سریع، استفاده آسان و هزینه پایین، گزینه 

شوند که به مدیریت پیشرفته شبکه نیاز ندارند. در  وکارهایی محسوب می ها و کسب برای دفاتر کوچک، فروشگاه 
دانش تخصصی  هایی، سادگی عملکرد می چنین محیط  به  نیاز  بدون  کاربران  زیرا  باشد  مهم  تواند یک مزیت 

 اندازی و استفاده کنند. توانند شبکه را راه می 

مدل   مقابل،  می   Smartدر  ایجاد  مدیریتی  امکانات  و  سادگی  میان  مناسبی  برای  تعادل  تجهیزات  این  کند. 
آن هایی طراحی شده سازمان  که شبکه  پیچیدهاند  و ساختار  ها کمی  ترافیک  بر  اولیه  کنترل  به  نیاز  و  تر است 
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ای مواجه شوند. بسیاری از  های گسترده تجهیزات حرفه خواهند با پیچیدگی ارتباطی دارند، اما در عین حال نمی 
کنند زیرا علاوه بر قیمت منطقی،  ای را انتخاب می وکارهای در حال رشد، چنین گزینه های متوسط یا کسب شرکت 

 کند.امکان مدیریت بهتر شبکه را نیز فراهم می 

از سازمان  زمانی که صحبت  یا محیط اما  بزرگ، مراکز داده  به میان می های  بالا  با حساسیت  آید، مدل هایی 
Managed   های پیشرفته مدیریتی، امنیتی و  ای از قابلیت کند. این تجهیزات مجموعه نقش بسیار مهمی پیدا می

توانند با استفاده  دهند که برای کنترل دقیق زیرساخت شبکه ضروری است. مدیران شبکه می نظارتی را ارائه می 
امکانات، عملکرد سیستم  این  به از  را  کنند، دسترسی ها  بررسی  امنیت صورت مداوم  از  و  نمایند  را مدیریت  ها 

تنها هایی، وجود ابزارهای مدیریتی پیشرفته نه ها در برابر تهدیدات مختلف محافظت کنند. در چنین محیط داده
 شود. یک مزیت بلکه یک ضرورت محسوب می 

ای از تجهیزات فنی نیست؛ بلکه بخشی حیاتی از ساختار  نکته مهم این است که زیرساخت شبکه تنها مجموعه 
آید. بسیاری از فرآیندهای کاری، ارتباطات داخلی، انتقال اطلاعات و حتی ارائه  عملیاتی هر سازمان به شمار می 

تواند خدمات به مشتریان به عملکرد صحیح شبکه وابسته هستند. به همین دلیل، انتخاب تجهیزات مناسب می 
 های سازمان داشته باشد. وری، امنیت و پایداری فعالیت تأثیر مستقیمی بر بهره 

های  ای است که تمام داده تری بیان کنیم، زیرساخت شبکه مانند جاده اگر بخواهیم این موضوع را به شکل ساده 
تر و پایدارتر طراحی شود، جریان اطلاعات نیز  کنند. هرچه این جاده هوشمندتر، ایمنسازمان روی آن حرکت می 

تواند با اطمینان  کند و سازمان می وکار بهبود پیدا می تر خواهد بود. در نتیجه، عملکرد کلی کسب تر و سریع روان 
 های خود ادامه دهد. بیشتری به توسعه فعالیت 

هایی که در  شود. سازمان گذاری بلندمدت محسوب می در نهایت، انتخاب آگاهانه تجهیزات شبکه نوعی سرمایه 
آینده  خود  زیرساخت  می طراحی  عمل  روبه نگرانه  توسعه  و  رشد  مسیر  در  کمتری  مشکلات  با  معمولًا  رو کنند، 

 های آینده در اختیار داشته باشند. ای پایدار، قابل مدیریت و امن برای سال توانند شبکه شوند و می می 

 سوالات متداول

 برای شبکه خانگی مناسب است؟  Managedآیا مدل  -1

 کند.بله، اما معمولًا برای کاربران خانگی امکانات آن بیش از نیاز واقعی است و هزینه اضافی ایجاد می 

 چیست؟  Unmanagedو  Smartتفاوت -2

  Unmanagedکه مدل  دهد، درحالی را ارائه می   QoSو    VLANهای مدیریتی مانند  برخی قابلیت   Smartمدل  
 فاقد این امکانات است. 

 کدام گزینه امنیت بیشتری دارد؟ -3

 دهد.ها قرار می بالاترین سطح امنیت و کنترل را در اختیار سازمان  Managedمدل 

 ارزش خرید دارند؟ Smartآیا تجهیزات -4
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ای بسیار کاربردی محسوب  های کوچک و متوسط که به امکانات مدیریتی پایه نیاز دارند، گزینه بله، برای شرکت 
 شوند. می 

 شود؟ برای شرکت کوچک چه مدلی پیشنهاد می -5

 انتخاب بهتری خواهد بود.  Smartکافی است؛ اما برای رشد آینده،   Unmanagedاگر شبکه ساده باشد،  

 

https://oojgostaran.com/

